
BTS SIO 2 

Le DSI de GSB souhaite mettre à disposition de ses agents itinérants extérieurs plusieurs applications installées sur les
serveurs GSB et utilisables à distance grâce à une connexion sécurisée VPN SSL/TLS de type nomade, c'est à dire entre 
un client distant et un serveur VPN. 

OpenVPN permet de monter un VPN de manière simple et efficace.
OpenVPN peut être installé sur un serveur Linux indépendant (éventuellement placé dans une DMZ). 
Il peut aussi être installé sur le routeur-parefeu PfSense puisqu'il est disponible nativement sur Pfsense. 

Nous installerons donc le serveur VPN sur le Pfsense. 
Les clients VPN seront installés sur des machines Windows ; ils recevront une adresse sur le réseau par défaut 
192.168.100.0/24 et auront accès au réseau 192.168.3.0/24. 

Le client et le serveur pourraient s'authentifier simplement avec un système de clés partagées. 
Mais il est plus judicieux d'utiliser des certificats (SSL/TLS) gérés par une PKI (Public Key Infrastructure) pour une 
meilleure sécurité. 

Le client et le serveur OpenVPN seront donc authentifiés à l'aide de certificats. Pour cela, ces certificats doivent être 
émis par une autorité de certification reconnue comme sûre aussi bien par le serveur que par le client. 
Ces certificats seront utilisés uniquement en interne dans la société GSB. Nous allons donc installer une Autorité de 
Certification interne chez GSB. 
On peut installer cette AC sur un serveur Windows qui possède un rôle d'Infrastructure à Clés Publiques (PKI). 
Mais Pfsense dispose nativement d'une Infrastructure à Clés Publiques (PKI). 
Dans notre cas, nous créerons donc une autorité de certification appelée "AC_GSB_PKI" (AC pour Autorité de 
Certification et PKI pour Public Key Infrastructure) sur le pfSense faisant office de serveur. Puis nous créerons deux 
certificats : un certificat client (qui sera utilisé par le Client pour s'authentifier auprès du serveur) et un certificat serveur 
(qui sera présenté par le Serveur au client qui pourra ainsi authentifier ce serveur). Ces deux certificats seront signés par 
l'autorité de certification interne GSB que nous aurons créée précédemment. 

Attention : lorsqu'un client se connecte au serveur VPN, celui-ci lui présente son certificat contenant la signature par l'AC 
interne GSB qui a été chiffrée avec la clé privée de cette AC. 
Pour valider la signature de ce certificat, le client doit disposer de la clé publique de cette AC. 

Or le client ne peut pas posséder cette clé publique dans son magasin de certificats d'autorités de certification puisque 
l'AC que nous utilisons ici est une AC interne GSB. 
Il sera donc nécessaire d'envoyer au client la clé publique de l'AC interne GSB, en même temps que les fichiers de 
configuration permettant de configurer le logiciel client VPN (cf Annexe 5). 

SISR3 : Exploitation des services 

Très important : 

TP 28 : VPN entre un client distant et un serveur OpenVPN 

Objectifs
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Travail à faire

Eléments techniques 

A - Configuration de l'AC interne GSB et configuration du serveur VPN 

Préparer et effectuer l'installation du VPN nomade en tenant compte des contraintes suivantes : 
● Le serveur VPN sera OpenVPN ; il sera configuré sur le ROUTEUR-PAREFEU PfSense qui intègre d'origine 

OpenVPN. Il gérera l'autorité de certification interne GSB et permettra de créer les certificats du serveur 
OpenVPN et de ses clients OpenVPN. 

● On conservera le port 1194 utilisé par défaut dans un serveur OpenVPN pour la transmission sécurisée. 
● Dans le VPN, le serveur VPN recevra l'adresse virtuelle 192.168.100.1/24 

B - Configuration du client VPN nomade 

Préparer et effectuer l'installation du VPN nomade en tenant compte des contraintes suivantes : 
● Chaque machine Windows souhaitant se connecter au serveur OpenVPN utilisera le client VPN OpenVPN GUI for 

Windows et disposera d'un certificat client ; 
● Un utilisateur de nom User_VPN et de mot de passe faure sera créé localement sur le serveur OpenVPN ; tout 

utilisateur pourra utiliser ce compte local pour s’authentifier lors de la connexion VPN. 
● On testera la connexion VPN depuis un poste test de la salle R211. 
● Dans le VPN, un client recevra une adresse virtuelle à partir de 192.168.100.2/24. 

C -Configuration des applications pour être utilisables à distance, tests et vérification du tunnel (analyse de trames 
avec Wireshark) 

● Les applications utilisables à distance seront installées sur le serveur hôte de session de bureau à distance 
SERVEUR1 et exécutées grâce à la fonction Connexion Bureau à distance des clients distants Windows ; on 
utilisera Cisco Packet Tracer comme application-test distante. 
● On utilisera Wireshark pour vérifier que le tunnel est bien mis en place. 

Téléchargement du client OpenVPN GUI for Windows : 
http://openvpn.net/index.php/open-source/downloads.html 

●Tutoriel pour la création d'une autorité de certification sur le routeur-parefeu PfSense, et la création du certificat 

●de serveur : Annexe 1 Tutoriel pour la création d'un utilisateur et de son certificat sur le routeur-parefeu PfSense : Annexe 2 
● 
●Tutoriel pour la configuration du serveur OpenVPN sur le routeur-parefeu PfSense : Annexe 3 Tutoriel pour l'exportation de la configuration du client depuis PfSense : Annexe 4 
● 
●Tutoriel pour l'installation du client OpenVPN sur un poste client : Annexe 5 Tutoriel pour la vérification du tunnel : Annexe 6 
● Identifiants et mots de passe à utiliser : 

Serveur Windows 2019 : 

SGBD Msql : 

Routeur-parefeu PfSense : 

Administrateur/Windows2019 

root/root 

admin/pfsense 

root/root 

sio/sio 

  Serveur Debian : et debian/debian 

Windows 10 (administrateur local) : 
Remarques importantes 

Tous les certificats créés dans ce TP auront les caractéristiques suivantes : 
- leur clé publique aura une taille de 2048 bits (soit 256 octets) 
- ils utiliseront l'algorithme de hashage SHA à 256 bits (SHA256) 
- ils utiliseront l'algorithme de chiffrement AES-CBC à 256 bits (AES-256-CBC) 
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Schéma du réseau 
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 Annexe 1 : Création d'une Autorité de Certification AC_GSB_PKI interne à GSB sur
le routeur-parefeu PfSense avec son certificat ; création du certificat du serveur
OpenVPN

 
a. 

b. 

Depuisle poste SERVEUR1 par exemple, se connecter à l'interface LAN du routeur-parefeu Pfsense pour le
configurer, avec le navigateur Mozilla Firefox. 

Sélectionner la commande PfSense System Cert Manager, puis dans l'onglet CAs, créer une nouvelle autorité de 
certification et son certificat d'autorité de certification, en cliquant sur Add, de nom AC_GSB_PKI, avec une clé 
RSA de 2048 bits, l'algorithme de hashage sha256, et en choisissant la méthode Create an internal Certificate 
Authority (attention : veiller à toujours mettre le même nom pour les champs Descriptive Name et Common 
Name) : 
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c. Toujours dans la commande System Cert Manager, mais dans l'onglet Certificates, créer un nouveau certificat de
nom Certificat_Serveur_VPN, le certificat SSL du serveur Pfsense OpenVPN (dont la clé publique permettra de
chiffrer le trafic entre client et serveur VPN), de nom Certificat_Serveur_VPN, de type Server Certificate, et en
choisissant la méthode Create an internal Certificate ; sélectionner l'autorité de certification créée précédemment
AC_GSB_PKI qui va signer ce certificat (attention : veiller à toujours mettre le même nom pour les champs
Descriptive Name et Common Name) : 
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Annexe 2 : Création d'un utilisateur et de son certificat sur le routeur-parefeu
PfSense 

a. Sélectionnerla commande PfSense SystemUser Manager (Gestionnaire d'usagers),puisdansl'ongletUsers,
créer un nouvel utilisateur, de nom User_VPN, et de mot de passe faure : 
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b. Après avoir enregistré l'utilisateur, cliquer sur l'outil en face de cet utilisateur pour le modifier, puis cliquer 
sur Add dans la section User Certificates pour associer un nouveau certificat à cet utilisateur ; choisir la méthode
Create an internal Certificate, le nom Certificat_User_VPN, et le type User Certificate ; l'autorité de certification
certifiant ce certificat utilisateur doit être celle créée précédemment : AC_GSB_PKI) (attention : veiller à
toujours mettre le même nom pour les champs Descriptive Name et Common Name) : 
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Annexe 3 : Configuration du serveur OpenVPN sur le routeur-parefeu PfSense 

a. Configurer la connexion VPN, avec la commande VPN OpenVPN, dans l'onglet Wizards (Assistants) : 

Type of Server (type de serveur d'authentification) :
Certificate Authority :
Certificate (certificat du serveur OpenVPN) :
Description :
Local Port : 

Local User Access
AC_GSB_PKI
Certificat_Serveur_VPN
Serveur VPN local
1194 

 Rappel préalable : le serveur OpenVPN sera accessible de l'extérieur via son interface WAN ; on devra pouvoir 
accéder à ce serveur à partir d'un poste de la salle R211 (qui a donc une adresse privée).
Il faut donc bien penser à rendre accessible le Pfsense depuis un poste ayant une adresse IP privée en vérifiant que la
case Block private networks de l'interface WAN est décochée : 
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Attention ! 

-sur l'interface WAN : 

 
Les règles de filtrage qui ont été créées par l'assistant sont les suivantes : 

- sur l'interface OpenVPN (créée pour la connexion VPN) : 

Le fait d'avoir coché les cases Firewall Rule et OpenVPN rule a automatiquement ajouté des règles de filtrage. 

b. Vérifier avec la commande Firewall Rules que ces règles ont bien été créées.
c. Vérifier avec la commande Diagnostics Authentication, que l'utilisateur User_VPN est authentifié par le serveur 

OpenVPN : 
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Dans certaines versions de Pfsense, il y a un bug qui ne permet pas d'utiliser plusieurs connexions VPN simultanément.
Si une autre connexion VPN a déjà été configurée, il faut la désactiver. 

Vérifier si besoin avec la commande VPN OpenVPN Servers, que seule la connexion VPN que l'on veut utiliser (ici celle
utilisant le serveur local Pfsense sur le port 1194) est active. 

Remarque :
Dans les paramètres cryptographiques, vous avez vu qu'une clé TLS supplémentaire est générée pour renforcer la
sécurité d'une connexion OpenVPN en exigeant que les deux parties disposent d'une clé commune avant qu'un pair
puisse effectuer un handshake TLS.
Cette clé symétrique n'est utilisée que pour signer les paquets du canal de contrôle avec une signature HMAC pour
l'authentification lors de l'établissement du tunnel.
Elle n'a aucun effet sur les données du tunnel. 
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Annexe 4 : Exportation de la configuration du client depuis PfSense 

e. 

 
d. 

Nous allons configurer le PfSense pour qu'il accède à Internet, de façon à pouvoir installer un nouveau package qui
nous permettra d'exporter vers les ordinateurs clients le fichier de configuration et le certificat-client. 

a. Sélectionner la commande System General Setup, afin de configurer l'adresse du DNS : 

DNS Server : 192.168.216.74 
Cliquer sur Save pour enregistrer la configuration. Redémarrer ensuite le Pfsense. 

Cliquer sur le lien 64-bits dans la rubrique Current Windows Installer pour exporter un fichier exécutable qui 
installera automatiquement les fichiers de configuration, ou sur le lien Archive pour exporter les trois fichiers de
configuration eux-mêmes ; il faut les enregistrer dans un endroit accessible aux postes clients (sur le serveur
192.168.216.74 par exemple, ou sur une clé USB).
Remarque : Le fichier .ovpn
contient la configuration à installer
sur chaque poste client OpenVPN. 

Le package OpenVPN Client Export Utility permet d'exporter facilement la configuration qui devra êtreinstallée sur
l'ordinateur client, ainsi que la clé publique de l'AC interne GSB nécessaire pour que le client puisse déchiffrer la
signature du certificat du serveur VPN. Nous allons donc déjà installer ce package sur le PfSense serveur : 

b. Installer le package OpenVPN Client Export Utility : 

Sélectionner la commande System Packages, puis cliquer sur l'onglet Available Packages.
Sur la ligne OpenVPN Client Export Utility, cliquer sur le signe + pour ajouter le package.
Après l’installation, cliquer sur l’onglet Installed Packages pour vérifier que le module a bien été installé. 

c. Sélectionner la commande VPN OpenVPN, dans l'onglet Client Export, pour l'utilisateur User_VPN afin de vérifier 
la présence de l'archive (contenant les trois fichiers de configuration), ou mieux encore, de l'exécutable Windows
Installer, qui est à exporter sur les machines clientes : 
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 Annexe 5 : Installation du client OpenVPN sur un poste client 

c. 

a. 

e.
 
f.

b. 

 
d. 

Pour info, le fichier de configuration du client OpenVPN,
de nom pfSense-udp-1194-User_VPN.ovpn 
doit avoir le contenu suivant : 

Sur le poste client, télécharger le client OpenVPN depuis le site suivant (onglet Community, Windows Installer 64
bits) : 

http://openvpn.net/index.php/open-source/downloads.html 

Installer ce logiciel client sur le poste (installer aussi le logiciel TAP-Windows 
Provider V9 Cartes réseau). 
Recopier le fichier d'installation exécutable dans le dossier C:\Programmes\OpenVPN\Config (si la copie directe 
ne fonctionne pas, on pourra copier le fichier d'abord dans le dossier Documents du PC local, puis du dossier 
Documents vers C:\Programmes\OpenVPN\Config) puis exécuter ce fichier qui installera automatiquement les 3 
fichiers de configuration dans le dossier. 
Cliquer-doit sur l'icône de l'application OpenVPN GUI et sélectionner la commande Régler les problèmes de 
compatibilité, puis le bouton Essayer les paramètres recommandés ; lancer ainsi l'application. 
L'application OpenVPN GUI devra ensuite toujours être lancée en mode administrateur. 

Se connecter avec l'utilisateur User_VPN et le mot de passe faure : 
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g. 

- Vérifier dans la magasin de certificats Vos certificats, que le certificat de l'utilisateur Certificat_User_VPN est
bien présent (il est à rechercher dans la liste alphabétique dans les T puisque cette organisation a été nommée
Test) : 

Sur le poste client, lancer le navigateur, puis ouvrir le Gestionnaire de certificats de ce navigateur ;
- Vérifier dans la magasin de certificats d'Autorités de Certification, que le certificat de l'AC interne GSB
AC_GSB_PKI est bien présent (il est à rechercher dans la liste alphabétique dans les T puisque cette organisation
a été nommée Test) : 
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h. Vérifier que le poste client a bien deux connexions en cours : 

DAHMAN Yanis 17 



DAHMAN Yanis 18 



i. Vérifier sur le serveur OpenVPN avec la commande Status OpenVPN, les connexions des clients en cours : 

j. Vérifier que le serveur OpenVPN lui-même a bien aussi une connexion ovpns1 d'adresse 192.168.100.1 : 

Aucune route n'a été rajoutée pour ce réseau 192.168.100.0 dans le routeur puisqu'il s'agit d'une adresse "fictive". 
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On peut maintenant, depuis le poste client,
ouvrir une Connexion Bureau à distance vers le serveur 192.168.3.1 ou toute

autre machine du réseau LAN GSB ! 

 
Connexion Bureau à distance depuis un poste de la salle R211 : 

Ilfaut évidemment que SERVEUR1 ait été configuré pour accepter les connexions à distance à cet ordinateur (lorsqu'on
les autorise, par défaut seul l'Administrateur a le droit de se connecter à distance à cette machine). 
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Annexe 6 : Vérification du tunnel
 
a. 

b.

c.

d.

e.

f.

Sur le poste SERVEUR1 par exemple, seconnecter à l'interface LAN du routeur-parefeu Pfsense pour le
configurer, avec le navigateur Mozilla Firefox ; 

Sur le même poste, télécharger et installer le logiciel de captures de trames Wireshark. 

Avec la commande PfSense Diagnostics Packet Capture, sélectionner les choix de capture suivants: 

Interface (de capture) : 
Level of Detail : 

WAN 
Full 

Lancer la capture avec Start. 

Depuis un poste client VPN, ouvrir une session de Connexion Bureau à distance sur SERVEUR1, puis la refermer. 

Toujours avec la commande PfSense Diagnostic Packet Capture, arrêter la capture avec Stop ; cliquer sur 
Download capture, puis sur Ouvrir : cela permet de lancer automatiquement Wireshark, et d'ouvrir le fichier de la 
capture ; vérifier que les trames échangées entre le routeur-parefeu Pfsense et le poste client VPN sont bien des 
trames OpenVPN. 
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