BTS SIO 2 SISR3 : Exploitation des services

TP 28 : VPN entre un client distant et un serveur OpenVPN

Objectifs

Le DSI de GSB souhaite mettre a disposition de ses agents itinérants extérieurs plusieurs applications installées sur les

serveurs GSB et utilisables a distance grace a une connexion sécurisée VPN SSL/TLS de type nomade, c'est a dire entre

Trés important :

OpenVPN permet de monter un VPN de maniére simple et efficace.

OpenVPN peut étre installé sur un serveur Linux indépendant (éventuellement placé dans une DMZ).
Il peut aussi étre installé sur le routeur-parefeu PfSense puisqu'il est disponible nativement sur Pfsense.

Nous installerons donc le serveur VPN sur le Pfsense.

Les clients VPN seront installés sur des machines Windows ; ils recevront une adresse sur le réseau par défaut
192.168.100.0/24 et auront accés au réseau 192.168.3.0/24.

Le client et le serveur pourraient s'authentifier simplement avec un systéme de clés partagées.

Mais il est plus judicieux d'utiliser des certificats (SSL/TLS) gérés par une PKI (Public Key Infrastructure) pour une
meilleure sécurité.

Le client et le serveur OpenVPN seront donc authentifiés a I'aide de certificats. Pour cela, ces certificats doivent étre

émis par une autorité de certification reconnue comme s{ire aussi bien par le serveur que par le client.
Ces certificats seront utilisés uniquement en interne dans la société GSB. Nous allons donc installer une Autorité de

Certification interne chez GSB.

On peut installer cette AC sur un serveur Windows qui posséde un réle d'Infrastructure a Clés Publiques (PKI).
Mais Pfsense dispose nativement d'une Infrastructure a Clés Publiques (PKI).
Dans notre cas, nous créerons donc une autorité de certification appelée "AC_GSB_PKI" (AC pour Autorité de

Certification et PKI pour Public Key Infrastructure) sur le pfSense faisant office de serveur. Puis nous créerons deux
certificats : un certificat client (qui sera utilisé par le Client pour s'authentifier auprés du serveur) et un certificat serveur

(qui sera présenté par le Serveur au client qui pourra ainsi authentifier ce serveur). Ces deux certificats seront signés par
I'autorité de certification interne GSB que nous aurons créée précédemment.

Attention : lorsqu'un client se connecte au serveur VPN, celui-ci lui présente son certificat contenant la signature par I'AC

interne GSB qui a été chiffrée avec la clé privée de cette AC.
Pour valider la signature de ce certificat, le client doit disposer de la clé publique de cette AC.

Or le client ne peut pas posséder cette clé publique dans son magasin de certificats d'autorités de certification puisque
I'AC que nous utilisons ici est une AC interne GSB.
Il sera donc nécessaire d'envoyer au client la clé publique de I'AC interne GSB, en méme temps que les fichiers de

conftiguration permettant de configurer le logiciel client VPN (ct Annexe 5).
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Travail a faire

A - Confi ion de I'AC | S i ion d \PN

Préparer et effectuer l'installation du VPN nomade en tenant compte des contraintes suivantes :

e Le serveur VPN sera OpenVPN ; il sera configuré sur le ROUTEUR-PAREFEU PfSense qui integre d'origine
OpenVPN. Il gérera l'autorité de certification interne GSB et permettra de créer les certificats du serveur

OpenVPN et de ses clients OpenVPN.

e On conservera le port 1194 utilisé par défaut dans un serveur OpenVPN pour la transmission sécurisée.
e Dans le VPN, le serveur VPN recevra |'adresse virtuelle 192.168.100.1/24

B - Configuration du client VPN nomade

Préparer et effectuer l'installation du VPN nomade en tenant compte des contraintes suivantes :
e Chaque machine Windows souhaitant se connecter au serveur OpenVPN utilisera le client VPN OpenVPN GU! for
Windows et disposera d'un certificat client ;
e Un utilisateur de nom User_VPN et de mot de passe faure sera créé localement sur le serveur OpenVPN ; tout
utilisateur pourra utiliser ce compte local pour s’authentifier lors de la connexion VPN.

® On testera la connexion VPN depuis un poste test de la salle R211.
e Dans le VPN, un client recevra une adresse virtuelle a partir de 192.168.100.2/24.

® Les applications utilisables a distance seront installées sur le serveur hote de session de bureau a distance

SERVEUR1 et exécutées grace a la fonction Connexion Bureau a distance des clients distants Windows ; on
utilisera Cisco Packet Tracer comme application-test distante.
e On utilisera Wireshark pour vérifier que le tunnel est bien mis en place.

Eléments techniques

Téléchargement du client OpenVPN GUI for Windows :
http://openvpn.net/index.php/open-source/downloads.html
eTutoriel pour la création d'une autorité de certification sur le routeur-parefeu PfSense, et la création du certificat

.de'lst?trc\)lﬁ%[ béﬂr fXEraation d'un utilisateur et de son certificat sur le routeur-parefeu PfSense : Annexe 2
O.T uTartietigbpole tenfigutratiion diel lsecvatig Op¢iviPdlisc idetrdepeis RfSefse PASerse 4Annexe 3

e Tufartietipbpollimstalaificatthndiertt Opan\ihexe 6n poste client : Annexe 5

e |dentifiants et mots de passe a utiliser :

Serveur Windows 2019 : Administrateur/Windows2019
SGBD Msq] : root/root
Routeur-parefeu PfSense : admin/pfsense
Serveur Debian : root/root et debian/debian
Windows 10 (administrateur local) : sio/sio

Remarques importantes

Tous les certificats créés dans ce TP auront les caractéristiques suivantes :

- leur clé publique aura une taille de 2048 bits (soit 256 octets)
- ils utiliseront I'algorithme de hashage SHA a 256 bits (SHA256)

- ils utiliseront I'algorithme de chiffrement AES-CBC a 256 bits (AES-256-CBC)


http://openvpn.net/index.php/open-source/downloads.html
http://openvpn.net/index.php/open-source/downloads.html
http://openvpn.net/index.php/open-source/downloads.html
http://openvpn.net/index.php/open-source/downloads.html
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Annexe 1 : Création d'une Autorité de Certification AC_GSB_PKl interne a GSB sur
le routeur-parefeu PfSense avec son certificat ; création du certificat du serveur
OpenVPN

a. Depuisle poste SERVEUR1 par exemple, se connecter a l'interface LAN du routeur-parefeu Pfsense pour le

configurer, avec le navigateur Mozilla Firefox.

b. Sélectionner la commande PfSense System Cert Manager, puis dans |'onglet CAs, créer une nouvelle autorité de

certification et son certificat d'autorité de certification, en cliquant sur Add, de nom AC_GSB_PKl, avec une clé
RSA de 2048 bits, I'algorithme de hashage sha256, et en choisissant la méthode Create an internal Certificate

Authority (attention : veiller a toujours mettre le méme nom pour les champs Descriptive Name et Common
Name) :

System / Certificate Manager/ CAs/ Edit (2]

CAs Certificates Certificate Revocation

Create / Edit CA

Descriptive name AC_GSB_PKI

Method Create an internal Certificate Authority j
Trust Store Add this Certificate Authority to the Operating System Trust Store
| d. the contents of the CA will be added to the trust store so that they will be trusted by the operating system
Randomize Serial | Userandom serial numbers when signing certificates

aulomatica

Key type RSA |

Digest Algorithm sha256 |
. R gt —— ‘ T :
Lifetime (days 3650 =
Commaon Name AC_GSB_PKI
The following certificate authority subject components are optional and may be left blank.
Country Code FR |
State or Province test
City test
Organization test

Organizational Unit
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c. Toujours dans la commande System Cert Manager, mais dans |'onglet Certificates, créer un nouveau certificat de
nom Certificat_Serveur VPN, le certificat SSL du serveur Pfsense OpenVPN (dont la clé publique permettra de
chiffrer le trafic entre client et serveur VPN), de nom Certificat_Serveur VPN, de type Server Certificate, et en
choisissant la méthode Create an internal Certificate ; sélectionner I'autorité de certification créée précédemment
AC_GSB_PKI qui va signer ce certificat (attention : veiller a toujours mettre le méme nom pour les champs
Descriptive Name et Common Name) :

System / Certificate Manager / Certificates / Edit (2]

CAs Certificates  Certificate Revocation

Add/Sign a New Certificate

Method Create an internal Certificate ':I

Descriptive name Centificat_Serveur VPN

Internal Certificate

Certificate authority AC_GSB_PKI :]
Key type RSA :J

orms may consider the certificate invalid

Digest Algorithm

Common Name Certificat_Serveur_VPN

The following certificate subject components are optional and may be left blank

Country Code FR ﬂ
State or Province test
City test
Organization test

Organizational Unit

Certificate Attributes

Attribute Notes The followir

For Internal Certificates, these attributes are added directly 1o the certificate as shown

Certificate Type Server Certificate ﬂ

ific usage attributes to the signed certificate acing usage restrictions on, or granting abilities to, the
Alternative Names
automatically added 1o the certificale as

Add
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Annexe 2 : Création d'un utilisateur et de son certificat sur le routeur-parefeu

PfSense
a. Sélectionnerla commande PfSense SystemUser Manager (Gestionnaire d'usagers),puisdansl'ongletUsers,

créer un nouvel utilisateur, de nom User_VPN, et de mot de passe faure :

System / User Manager/ Users/ Edit (7]

Users Groups Seftings Authentication Servers

User Properties

Defined by USER

Disabled (7] This user cannot login

Usemame User VPN
Password seeee sesae
Full name
User’s fullname, for administrative information only &
Expiration date
Leave blank if the account shouldnt expire, otherwise enter the expiration date as MM/DD/YYYY

Custom Settings ) Use individual customized GUI options and dashboard layout for this user.

Group membership adminz

Not member of Member of

Hold down CTRL (PC)/COMMAND (Mac) key to select multiple items

| Certificate [ Click to create a user certificate
Authorized SSH
Keys

Enter authorized SSH keys for this user

IPsec Pre-Shared
Key
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b. Aprés avoir enregistré |'utilisateur, cliquer sur l'outil 4 en face de cet utilisateur pour le modifier, puis cliquer
sur Add dans la section User Certificates pour associer un nouveau certificat a cet utilisateur ; choisir la méthode
Create an internal Certificate, le nom Certificat_User VPN, et |le type User Certificate ; I'autorité de certification
certifiant ce certificat utilisateur doit étre celle créée précédemment : AC_GSB_PKI) (attention : veiller a
toujours mettre le méme nom pour les champs Descriptive Name et Common Name) :

System / Certificate Manager / Certificates / Edit (7]

Cas  Certificates  Certificate Revocation

T ——
Add/Sign a New Certificate
Method Create an internal Certificate :J

Descriptive name Certificat_User VPN

Internal Certificate

Certificate authority AC_GSB_PHI j
Keytype  RsA 7

Digest Algorithm

Lifetime (days)
Commen Name Certificat_User_VPN
The following certificate subject components are optional and may be left blank.
Country Code FR j
State or Provinee test
City test
Organization 1est
Organizational Unit

Certificate Attributes

Attribute Notes The follo and reque they arec ed. These
different
Far Internal Certificates, these attnibutes are added directly to the certificate as shown

Certificate Type User Certificate j

ic usage attributes to the signed certificate. Used for placing usage restrictions on, er granting abilities to, the

Alternative Names FQDMN or Hostname j

Enter ad

an Alternative

Add IR
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Annexe 3 : Configuration du serveur OpenVPN sur le routeur-parefeu PfSense

A Rappel préalable : le serveur OpenVPN sera accessible de |'extérieur via son interface WAN ; on devra pouvoir

accéder a ce serveur a partir d'un poste de la salle R211 (qui a donc une adresse privée).
Il faut donc bien penser a rendre accessible le Pfsense depuis un poste ayant une adresse IP privée en vérifiant que la
case Block private networks de l'interface WAN est décochée :

Rservt us ';
Block private
networks and

loopback addresses

Block bogon
networks

a. Configurer la connexion VPN, avec la commande VPN OpenVPN, dans |'onglet Wizards (Assistants) :

Type of Server (type de serveur d'authentification) : Local User Access
Certificate Authority : AC_GSB_PKI
Certificate (certificat du serveur OpenVPN) : Certificat_Serveur_VPN
Description : Serveur VPN local
Local Port : 1194
Wizard / OpenVPN Remote Access Server Setup/ Server Setup (7]

Step 9 of 11

Server Setup

OpenVPN Remote Access Server Setup Wizard

General OpenVPN Server Information

Interface WAN j

The interface where OpenVPN will listen for incoming connections (typically WAN.)
Protocol UDP on IPv4 only =

Protocol to use for OpenVPN connections. If unsure, leave this set to UDP.

Local Port 1164
Local port upon which OpenVPN will listen for connections. The default port is 1194. This can be left at its default unless a
different port needs to be used
Description Serveur VPN local

A name for this OpenVPN instance, for administrative reference, It can be set however desired, but is often us

urpose of the servi >.g. "Remote Technical Staff”). It is also used by Of

PN Client Export to identify this
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Cryptographic Settings

TLS Authentication

Generate TLS Key

TLS Shared Key

DH Parameters
Length

Data Encryption
Negotiation

Data Encryption
Algorithms

Fallback Data

Encryption
Algorithm

Auth Digest
Algorithm

Hardware Crypto
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Enable authentication of TLS packets

Automatically generate a shared TLS authentication key,

Pastein a shared TLS key if one has already been generated

2048 bit :I

Length of Diffie-Hellman (DH) key exchange parameters, used for establishing a secure communications channel. The DH
parameters are different from key sizes, but as with other such settings. the larger the key, the more security it offers, but
larger keys take considerably more time to generate. As of 2016, 2048 bit is a common and typical selection

Enable negotiation of Data Encryplion Algorithms between client and server. The best practice is keep this selting enabled

List of a‘.gonthms chents can nego',latew encrypt traffic between endpoints The best practice is to use the exact algorzthms
listed above, in that order. Certain algorithms will perform better on different hardware, depending on the availability of
supported VPN accelerator chips. Edit the server after finishing the wizard for additional choices.

AES-256-CBC (256 bit key, 128 bit block) M
The algorithm used to encrypt traffic between endpoints when data encryption negotiation is diabled or fails

SHA256 (256-bit) M

The method used 1o authenticate traffic between endpoints. This setting must match on the client and server side, but is
otherwise set however desired

No Hardware Crypto Acceleration :]

The hardware cryptographic accelerator to use for this VPN connection, if any.



Tunnel Settings

Tunnel Network

Redirect Gateway

Local Network

Concurrent
Connections

Allow Compression

Compression

Type-of-Service

Inter-Client
Communication

Duplicate
Connections

DAHMAN Yanis

192.168.100.0/24

This is the virtual network used for private communications between this server and client hosts expressed using CIDR
notation {eg. 10.0.8.0/24). Thefirst network address will be assigned to the server virtual interface. The remaining network
addresses will be assigned to connecting clients.

Force all chient generated traffic through the tunnel

192.168.3.0/24

This is the network that will be accessible from the remote endpoint, expressed as a CIDR range. This may be left blank if not
adding a route 1o the local network through this tunnel on the remote machine. This is generally set to the LAN network

Specify the maximum number of clients allowed to concurrently connect to this server

Refuse any non-stub compression (Most secure) 1]

Allow compression to be used with this VPN instance. which is potentially insecure.

Disable Compression [Omit Preference] j

Compress tunnel packets using the chosen option. Can save bandwidth, but is potentially insecure and may expose data
This setting has no effect if compression is not allowed. Adaptive compression will dynamically disable compression for a
period of time if OpenVPN detects that the data in the packets is not being compressed efficiently

O
Set the TOS IP header value of tunnel packets to match the encapsulated packet’s TOS value.

B

Allow communication between clients connected to this server.

Allow multiple concurrent connections from clients using the same Common Name.
NOTE: This is not generally recommended, but may be needed for some scenarios
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Client Settings

Dynamic IP =

Allow connected clients to retain their connec

n s if their IP addres

Topology Subnet - One IP address per client in 2 common subne j

Specifies the method used to supply a virtual adapter IP address to clients when using tun mode on |Pv4
0 penVPN Connect (i0S/Android)
130

DNS Default GSB.local

Domain Provide a

=fault domain name to clients

DMS Server1 192.168.3.1

DNS server IP to provide to connecting clents

DMS Server2
DNS server IP 1o provide 1o connectng chents
NTP Server
MNetwark Time Protocol server to provide to connecting clients
NetBIOS Options
Enable NetBIOS over TCR/IR
If this optien is not set, all NetBIOS-over-TCP/IP options (including WINS) will be disabled
NetBIOS Node Type none 7

Possible options: b-node (broadcasts), p-node (point-te-point name queries to a WINS server), mrnode (broadcast then query

name server), and h-node (query r server, then broadcast)

NetBIOS Scope ID

A NetBIOS Scope ID provides an extended service for NetBIOS r TCP/IP. The NetBIOS scope 1D isolates NetBIOS

traffic on a single network to only those nodes with the same NetB

WINS Server1
AWindows Internet Mame S Ce senver |P 10 provide 10 connecting chents. Not desirable in most all modern
networks

WINS Server2
A Wind Internetl Name rver [P 1o provide 1o connecting chents. Not desirable in most all modern

networks

Firewall Rule Configuration

OpenVPN Remote Access Server Setup Wizard

Firewall Rule Configuration

Firewall rules control what network traffic is permitted. Rules must be added to allow traffic to the OpenVPN servers IP and
port, as well as allowing traffic from connected clients through the tunnel. These rules can be automatically added here, or
configured manually after completing the wizard.

Traffic from clients to server

Firewall Rule =

Add a rule to permit connections to this OpenVPN server process from clents anywhere on the Internet

Traffic from clients through VPN

OpenVPN rule =

Add a rule to allow all traffic from connected clients to pass inside the VPN tunnel k
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Le fait d'avoir coché les cases Firewall Rule et OpenVPN rule a automatiquement ajouté des reégles de filtrage.

b. Vérifier avec la commande Firewall Rules que ces regles ont bien été créées.
c. Vérifier avec la commande Diagnostics Authentication, que I'utilisateur User_VPN est authentifié par le serveur

OpenVPN :

Diagnostics / Authentication

User User_VPN authenticated successfully. This user is a member of groups:

« all

‘ Authentication Test

Authentication Local Database j
Server . P b e e e S g
e— the authentication server to test against
Usermname User VPN

Password ceoee

Les regles de filtrage qui ont été créées par |'assistant sont les suivantes :

- sur l'interface OpenVPN (créée pour la connexion VPN) :

Floating WAN LAN OpenVPN

s

':’ States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

] & 0/0B IPv4* * LI L none OpenVPN Serveur VPN local wizard JS00
m

|
-sur l'interface WAN :

Floating WAN LAN OpenVPN

Rules (Drag to Change Order)

[ States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
X 0/0B * Reserved * * % 2 = Block bogon networks o]
Not assigned
by IANA
0O « 0/0B IPv4 * * WAN 1194 * none OpenVPN Serveur VPN o} #* [0
upp address {OpenVPN) local wizard om

Attention !
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Dans certaines versions de Pfsense, il y a un bug qui ne permet pas d'utiliser plusieurs connexions VPN simultanément.
Si une autre connexion VPN a déja été configurée, il faut la désactiver.

Vérifier si besoin avec la commande VPN OpenVPN Servers, que seule la connexion VPN que |'on veut utiliser (ici celle

utilisant le serveur local Pfsense sur le port 1194) est active.

Remarque :

Dans les paramétres cryptographiques, vous avez vu qu'une clé TLS supplémentaire est générée pour renforcer la
sécurité d'une connexion OpenVPN en exigeant que les deux parties disposent d'une clé commune avant qu'un pair
puisse effectuer un handshake TLS.

Cette clé symétrique n'est utilisée que pour signer les paquets du canal de contréle avec une signature HMAC pour
['authentification lors de I'établissement du tunnel.

Elle n'a aucun effet sur les données du tunnel.
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Annexe 4 : Exportation de la configuration du client depuis PfSense

Nous allons configurer le PfSense pour qu'il accéde a Internet, de facon a pouvoir installer un nouveau package qui
nous permettra d'exporter vers les ordinateurs clients le fichier de configuration et le certificat-client.

a. Sélectionner la commande System General Setup, afin de configurer I'adresse du DNS :

DNS Server : 192.168.216.74
Cliquer sur Save pour enregistrer la configuration. Redémarrer ensuite le Pfsense.

Dil;lTS Sarver Sett{ng s

DNS Servers 192.168.216.7:

Le package OpenVPN Client Export Utility permet d'exporter facilement la configuration qui devra étreinstallée sur
I'ordinateur client, ainsi que la clé publigue de I'AC interne GSB nécessaire pour que le client puisse déchiffrer la
signature du certificat du serveur VPN. Nous allons donc déja installer ce package sur le PfSense serveur :

b. Installer le package OpenVPN Client Export Utility :

Sélectionner la commande System Packages, puis cliquer sur I'onglet Available Packages.

Sur la ligne OpenVPN Client Export Utility, cliquer sur le signe + pour ajouter le package.
Apres l'installation, cliquer sur I'onglet Installed Packages pour vérifier que le module a bien été installé.

c. Sélectionner la commande VPN OpenVPN, dans I'onglet Client Export, pour |'utilisateur User_VPN afin de vérifier
la présence de I'archive (contenant les trois fichiers de configuration), ou mieux encore, de I'exécutable Windows
Installer, qui est a exporter sur les machines clientes :

OpenVPN Clients

User Certificate Name Export

User VPN Certificat_User_VPH - Infine Configurations:

-Buni igu

- Current Windows Inglalers (2.5.2-01)
e

- Lsgacy Windows Installers (2.4.11-x01):

X oiz0162019 [ e a0

-Vigeosity (Mac 05 X and Windows)

& viscosity inline Config

é.'\fls:osr:_n'imndle

d. Cliquer sur le lien 64-bits dans la rubrique Current Windows Installer pour exporter un fichier exécutable qui
installera automatiquement les fichiers de configuration, ou sur le lien Archive pour exporter les trois fichiers de
configuration eux-mémes ; il faut les enregistrer dans un endroit accessible aux postes clients (sur le serveur
192.168.216.74 par exemple, ou sur une clé USB).

Remarque : Le fichier .ovpn

e. contient la configuration a installer . 7

sur chaque poste client OpenVPN. Hers Modile

OVPN

pfSense-udp-1194-User-YPN.ovpn
}1 pfSense-udp-1194-User-YPN
pfSense-udp-1194-User-YPN-tls. key
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Annexe 5 : Installation du client OpenVPN sur un poste client

a. Surle poste client, télécharger le client OpenVPN depuis le site suivant (onglet Community, Windows Installer 64
bits) :

http://openvpn.net/index.php/open-source/downloads.html

b. Installer ce logiciel client sur le poste (installer aussi le logiciel TAP-Windows _—
Provider V9 Cartes réseau). -

povs Prowider Vi Cates e
i Technalogees, g,

Recopier le fichier d'installation exécutable dans le dossier C:\Programmes\OpenVPN\Config (si la copie directe

ne fonctionne pas, on pourra copier le fichier d'abord dans le dossier Documents du PC local, puis du dossier
Documents vers C:\Programmes\OpenVPN\Config) puis exécuter ce fichier qui installera automatiquement les 3

fichiers de configuration dans le dossier.

Cliquer-doit sur l'icone de I'application OpenVPN GUI et sélectionner la commande Régler les problemes de
d. compatibilité, puis le bouton Essayer les paramétres recommandés ; lancer ainsi I'application.

L'application OpenVPN GUI devra ensuite toujours étre lancée en mode administrateur.

f. Se connecter avec |'utilisateur User_VPN et le mot de passe faure :

Authentification d'utilizateur

Utilisateur; User_VPN

Mot de passe; wesss

oK | [ Annuer

[
I
i

@ Connexion OpenVPN (pfsense-udp-1194-User VPN)
Etat actuel: Connecte

[Mon Jun 25 07:48:21 2015 OpenVPN 2.3 7 x86_64-wE4-mingw32 [SSL {OpenSSL)] [LZ0] [PKCS11] [IPvE] buit on Jun 8 2015

|Mon Jun 25 07:48:21 2015 library versions: OpenS5L 1.0.1m 15 Mar 2015, LZ0 2.08

{Mon Jun 25 07:45:26 2015 Control Channel Authentication: using pfsense-udp-1154-User_VPN4ls key' as a Open'YPN static key file

Mon Jun 25 07:45:26 2015 UDPv4 link local (bound): [undef]

Mon Jun 25 07:459:26 2015 UDPv4 link remote: [AF_INET]152.168.1.253:1154

|Mon Jun 25 07:45:26 2015 WARNING: this configuration may cache passwords in memory - use the auth-nocache option to prevent this

Mon Jun 29 07:45:26 2015[Certificat_Serveur_WPN] Peer Connection Initiated with [AF_INET]152.168.1.253.1154

|Mon Jun 25 07:45:25 2015 do_ifconfig, tt->ipv6=0, tt->did_ifconfig_ipve_setup=0

Mon Jun 25 07:45:25 2015 open_tun, ti-xipvG=0

Mon Jun 29 07:49:29 2015 TAP-WIN32 device [Connexion au réseau local 2] opened: \\.\Global\{74035AEB-23E6-4E6A-B956-8F20B8377143 ap
[Mon Jun 29 07:49:29 2015 Notified TAP-Windows driver to set a DHCP IP/netmask of 192.168.100.6/255.255.255.252 on inteface {74035AEB-23E
[Mon Jun 29 07:49:29 2015 Successful ARP Flush on interface [18] {74035AEB-23E6-4E6A-B956-8F20B8377143}

|Mon Jun 25 07:45:34 2015 Initialization Sequence Completed

1 | m | 3

Déconnecter ] [ Reconnecter Fermer

3 pfaense-UDP4-1194-User_VPM.ovpn - Bloc-notes

Fichier Edition Format Affichage Aide
dev tun

persist-tun

persist-key

Pour info, le fichier de configuration du client OpenVPN, ncp-disable
cipher AES-256-CBC

de nom pfSense-udp-1194-User_VPN.ovpn auth SHA256
tls-client

doit avoir le contenu suivant : iiae

resolv-retry infinite

remote 192.168.211.250 1194 udp4

nobind

verify-x589-name "Certificat Serveur VPN" name
. auth-user-pass

DAHMAN Yanis pkesi2 pfSense-UDP4-1194-User VPN.p13l D
tls-auth pfSense-UDP4-1194-User VPN-tls.key 1
remote-cert-tls server

explicit-exit-notify



http://openvpn.net/index.php/open-source/downloads.html
http://openvpn.net/index.php/open-source/downloads.html

g. Sur le poste client, lancer le navigateur, puis ouvrir le Gestionnaire de certificats de ce navigateur ;
- Vérifier dans la magasin de certificats d'Autorités de Certification, que le certificat de I'AC interne GSB
AC_GSB_PKiI est bien présent (il est a rechercher dans la liste alphabétique dans les T puisque cette organisation
a été nommée Test) :

Gestionnaire de certificats b4

Vos certificats Décisions d'authentification Personnes Serveurs Autorités

Vous possédez des certificats enregistrés identifiant ces autorités de certification
Nom du certificat | Périphérique de sécurité ]

« TeliaSonera
TeliaSonera Root CA v1 Builtin Object Token

~ Test

AC_GSB_PKI 05 Client Cert Token

v The Go Daddy Group, Inc.
Go Daddy Class 2 CA Builtin Object Token

Voir... Modifier la confiance... Importer... Exporter... Supprimer ou ne plus faire confiance...

OK
A

- Vérifier dans la magasin de certificats Vos certificats, que le certificat de I'utilisateur Certificat_User_VPN est
bien présent (il est a rechercher dans la liste alphabétique dans les T puisque cette organisation a été nommée
Test) :

Gestionnaire de certificats X

Vs certificats Décisions d'authentification Personnes Serveurs Autorités

Vious possédez des certificats de ces organisations qui vous identifient
MNom du certificat Périphérique de sécurité Numéro de série | Expire le | =

~ Administrateur
Administrateur 05 Client Cert Token 1A 1:DO:ABFRASE2:8D:4T:... jeudi 24 ao(t 2119

~ Test

Certificat_User_VPN OS Client Cert Token 2 dimanche 13 juillet 2031

Voir... Sauvegarder... Tout sauvegarder... Importer... Supprimer...
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h. Vérifier que le poste client a bien deux connexions en cours :

B Invite de commandes l = ” =] I@

C:-“Usersssioripconfig

Conf iguration IP de Windows

Carte Ethernet Connexion au réseau local 2 :

GSB.local

feB@::bi4f :c?b7:a78f ha%cxlB
192 _168.1088.6
255255255252

Suffixe DNS propre & la connexion. . .
Adresse [Pub de liaison locale.
Adresse P4, . . . . . . . . .

Masque de sous—réseau. . . . .
Passerelle par défaut. . . .

Carte Ethernet Connexion au réseau local

Suffixe DNS propre & la connexion.
Adresse [Pub de liaison locale.
Adresse IPud4. . . . . . . .

Masque de sous—-réseaun. .
Passerelle par défaut.

feBB::7ccat633d3ald:d2b3xil
192.168.1.58

255.255.255.8

192.168.1.254

koo J :_: v Panneay de:onflgurn‘!‘cn b Fécesu ef Internet » ’:gnhef-ﬁé-,u::gtpuhgg - | by
N

Page d'accusil du panneau de
canfiguration

3 = 0
Medifier les parametres de la L & w

Afficher les informations de base de votre réseau et configurer des connexions

S SI0-PC Plusieurs réseaux Intemet
Modifiér les parametres de {cet ordinstewr)
PATIAgE Prances Afficher vos réseaux actifs
| I Réseau Type d'acoés: Intemnet
| Réssay de Bures Connesdons ¥ Conmedon su résea
: 2 o Type dacces: Pas d accés Internet
S Réseau non identifié dig d e e
T Connexaons 4 Connes

Réseau public

DAHMAN Yanis
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B Invite de commandes [-= ” [=] |@
C-“UsersssioXipconfig ~all

Conf iguration IP de Windows

Mom de 1’hdte . . . . . sio—PC
Suffixe DNS principal .

Type de noeud. . . . . . . Hybride
Routage IP activé . . . . . . Hon

Proxy WINS activé . . . . . . . . Non

Liste de recherche du suffixe DMNS.: GS5B.local

Carte Ethernet Connexion au réseau local 2 :

G5B. local

TAP-Windows Adapter U?
BA-FF-74-A3-5A-EB

Oui

Oui

feB@::bl4f :c?h7:a78f :ha%cx18(préféré

192.168.188. 6 prefére)
255.255.255.252

lundi 29 juin 2815 B7:49:29
mardi 28 juin 2816 B7:49:28

192.168.180.5
55284
B-81-80-81-17-D5-E4-38-B0-58-56—-8B-29

192 .168_3.1
Activé

Description. . . .
Adresse physigue .
DHCP activé. . . . . . . . . . . .
Configuration automatigue activée.
Adresse IPub de liaison locale. . .

Suffixe DNS propre & la connexion.

Adresse IPv4. . . . . . . . . . .
Masque de sous—réseau. .
Bail obtenu. . . . . . .
Bail expirant. . . = =

Passerelle par défaut .

Serveur DHCP . . . . .

IAID DHCFuG . . : 3
EcDUID de client DHCPuG.

Serveurs DNS. . . . . . . . . .

MetBIOS sur Tepip- - - - - . . .

2

M-I
DR

Carte Ethernet Connexion au réseau local :

S

Suffixe DNS propre a la connexion.
Description. . . - . . - . . . . .

Connexion réseau Intel(R> PRO-188A M

AA-58-56—8B-7E-86

Non

Oui
fefBA::7ccazh333:3ald:d2h3x11(préféré

192 .168.1.58¢prefere)

255.255.255.8

192.168.1.254

a1590
B-81-80-81-17?-D5-E4-38-B0-58-56—-8B-29

192 _168.216.74
Activé

Adresse phy*‘lque R
DHCP activé. . . . . . 4 A
Conf iguration autnmathue actluée.
Adresse IPub de liaison locale.

Adresse IPvd4. . . . . . . .

Masque de sous—réseau. . .

Passerelle par défaut. %

IAID DHCPuG . . = i 234
EcDUID de client DHCPuG.

Serveurs DNS. . . .

MetBIOS sur Tcpip. -

L TIRIRT
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i. Vérifier sur le serveur OpenVPN avec la commande Status OpenVPN, les connexions des clients en cours :

Status: OpenVPN HEU@
Serveur VPN local UDP:1194 Client connections

Common Hame Real Address Virtual Address Connected Since Bytes Sent Bytes Received

l User_Y¥PM 192,163.1.50: 56769 192,168.100.56 SatMov 19 09:13:01 2016 7KB 11KB @
3 Running (53

Common Hame Real Address Target Network Last Used

l User_Y¥PM 192,163.1.50: 56769 192,168, 100.6 SatMov 19 09:13:34 2016

An IP address followed by C indicates a host currently connected through the VPN,

j.  Vérifier que le serveur OpenVPN lui-méme a bien aussi une connexion ovpnsl d'adresse 192.168.100.1 :
Aucune route n'a été rajoutée pour ce réseau 192.168.100.0 dans le routeur puisqu'il s'agit d'une adresse "fictive".

/2 pfsense.localdomain - Diagnostics: Execute command - Windows Internet Explorer

»  System ¥ Interfaces F  Frewal P Services

§ ifconfig
emd: flags=8843<UP,BROADCAST, RUNNING, SIMPLEX, MULTICAST> metric 0 mcu 1500
options=9b<RXCSUM, TXCSUM, VLAN MIU,VLAN HWTAGGING,VLAN HWCSUM>
ether 00:50:56:8b:7e:76 F i
iner 192.168.1.253 netmask Oxffffff00 broadcast 192.168.1.255
ineté feB80::250:56ff:fefb:7e76%em0 prefixlen 64 scopeid 0Oxl
ndé options=l<PERFORMNUD>
media: Ecthernet autoselect (1000baseT <full-duplex>)
status: active
eml: flags=8843<UP,BROADCAST, RUNNING, SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RACSUM, IXCSUM, VLAN MTU, VLAN HWIAGGING, VLAN HWCSUM>
ether 00:50:56:8b:7e:77
inet6 feB0::250:56ff:fel8b:T7e7T7T%eml prefixlen 64 scopeid 0x2
inec 192.168.2.253 nectmask OxfffFff£00 broadcast 192.168.2.255
ndé options=l<PERFORMNUD>
media: Ethernet autoselect (1000baseT <full-duplex>)
sStatus: active
plip0: flags=8810<POINTOPOINT, SIMPLEX, MULTICAST> metric 0 mtu 1500
encO: flage=0<> metric 0 mtu 1536
pflogD: flags=100<PROMISC> metric 0 mtu 33144
lo0: flags=8049<UP, LOOPBACK, RUNNING, MULTICAST> metric 0 mtu 16384
options=3<RXCSUM, TXCSUM>
iner 127.0.0.1 necmask O0xff000000
inecté ::1 prefixlen 128
ineté f£e80::1%1lo0 prefixlen 64 scopeid 0x6
ndé options=3<PERFORMNUD,ACCEPT RIADV>
flags=0<> metric 0 mtu 1460
ayncpeer: 224.0.0.240 maxupd: 128 syncok: 1
flags=8051<UP, POINTOPOINT, RUNNING, MULTICAST> metric 0 mrtu 1500
options=80000<LINKSTATE>
ineté fel80::250:56ff:fefb:7e76%0ovpnsl prefixlen 64 s=copeid O0x&
inet 192.168.100.1 --> 192.168.100.2 netmask Oxffffffff
ndé options=3<PERFORMNUD, ACCEFT RTIADV>
Cpened by PID 8960%

Execute Shell command

Conunand:FQlifccnfig
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On peut maintenant, depuis le poste client,
ouvrir une Connexion Bureau a distance vers le serveur 192.168.3.1 ou toute
autre machine du réseau LAN GSB !

lIfaut évidemment que SERVEURL1 ait été configuré pour accepter les connexions a distance a cet ordinateur (lorsqu'on

les autorise, par défaut seul I'Administrateur a le droit de se connecter a distance a cette machine).

HNom de 'ordinateur Matédiel
Paramétres systéme avancés Litiisation & distance

Assistance a3 distance

AUtoriser les connexions d assistance 3 distance vers cet ordnateur

Bureau & distance

Choisissez une oplion, puis spécifisr qui peut 28 connecter

) Ne pas autoniser les connexions a distance a cet ordinateur
{(®) Autoriser les connexions & distance a cet ordinateur

[ N autoniser que la connesdon des ordinateurs exécutant le Bureau
a distance avec authentfication NLA frecommandé)

Comment choisir 7 Sélectionnez des uliisateurs.

0K Annuler Appliquer

Connexion Bureau a distance depuis un poste de la salle R211 :

P Gestionnaire de serveur

Gestionnaire de serveur * Serveur local

i PROPRIETES

B3 Tableau de bord

Tows les sarveurs

AD D5

-1
N 1

Tha=

®

v Senaces de siratégie eb.

W O ° =H e -4
DAHMAN Yanis

Utilisateurs du Bureau 2 distance T X

Les utilsateurs ci-dessous peuvent 32 connecter 3 cet ordinateur, ainsi que
l&s membres du groupe Administrateurs. méme 5'ls n'apparaissent pas ici

DOMAINE2019\Administrateur a déja un accés.
Ajouter... Supprimer
Pour créer des nouveaux comples d uliisateur ou gjouter des utilisateurs

aux groupes, ouvrez Comples d'utiisste.r dans le Panneau de
configuration.

T

Gerer Outls  Alficher  Alde




Annexe 6 : Vérification du tunnel

a. Surle poste SERVEUR1 par exemple, seconnecter a l'interface LAN du routeur-parefeu Pfsense pour le

configurer, avec le navigateur Mozilla Firefox ;

b. Surle méme poste, télécharger et installer le logiciel de captures de trames Wireshark.

€. Avecla commande PfSense Diagnostics Packet Capture, sélectionner les choix de capture suivants:

Interface (de capture) :

Level of Detail : Full

d. Lancer la capture avec Start.

WAN

€. Depuis un poste client VPN, ouvrir une session de Connexion Bureau a distance sur SERVEUR1, puis la refermer.

f. Toujours avec la commande PfSense Diagnostic Packet Capture, arréter la capture avec Stop ; cliquer sur

Download capture, puis sur Ouvrir : cela permet de lancer automatiquement Wireshark, et d'ouvrir le fichier de la
capture ; vérifier que les trames échangées entre le routeur-parefeu Pfsense et le poste client VPN sont bien des

trames OpenVPN.

. packetcapture.cap [Wireshark 1.12.6 (v1.12.6-D-geelfces from master-1.12}]

Fle Edt View Go Copture Analyze Stalisics Telephony Tools [ntemals Help

=181

codmiBERXRE|AcernTFL(EE QAQAQAD EDM %8
Filter: Expression. Clear  Apply  Save
No. | Time |Source [pestination |erotocsl JL |«
73 13.182501 192.168.1.253 192.168.216. 250 TCP 54 52519-8080 [AcK] sSegq=2 Ack=2 win=513 Len=0
503204 z 192 3.1.253 OpenveN 143 MessageType: P_DATA V1
75 13.504592 192.168.1.253 192.168.1.50 OpenveN 143 MessageType: P_DATA_V1
76 13.506517 192.168.1.50 192.168.1.253 OpenvPN 127 MessageType: P_DATA_V1
77 13.506540 192.168.1.50 192.168.1.253 OpenvPN 175 MessageType: P_DATA_V1
78 13.515049 192.168.1.253 192.168.1. 50 OpenvPN 127 MessageType: P_DATA_VL
79 13.515100 192.168.1.253 192.168.1. 50 OpenvFPN 143 MessageType: P_DATA V1
80 13.711138 192.168.1.50 192.168.1.253 OpenveN 127 MessageType: P_DATA_V1 J
81 14.169317 192.168.1.253 192.168.1.254 ICMP 94 Echo (ping) request 1id=0x6631, seq=770/515, ttl=64 (re
82 14.169985 192.168.1.254 192.168.1. 253 ICMP 94 Echo (ping) reply id=0x6631, seq=F70,/515, ttl=64 (re
83 15.179264 192.168.1.253 192.168.1,.254 ICMP 94 echo (ping) request 1id=0x6631, seq=1026/516, tt1=64 ('ﬂ
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[+ Frame 74: 143 bytes on wire (1144 bits), 143 bytes captured (1144 bits)
# Ethernet IT, Src: Vmware Bb:7e:86 (00:50:56:8b:7e:B6), Dst: Vmware Bb:7e:76 (00:50:56:8b:7e:76)

@ Internet Protocol version 4, Src: 192.168.1.50 (192.168.1.50), Dst: 192.168.1.253 (192.168.1.253)
# User Datagram Protocol, Src Port: 57355 (57355), Dst Port: 1194 (1194)
¥ OpenvPN Protocaol
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