
Travail à faire :  
 

Etape 0 : génération des clés et mise à disposition des clés publiques. 

 

Génération des clés pour Alice et Bob. 

 
 
 

Sauvegarde des clés sous les noms explicites : 

 
 
 
 
 
 
 
 
 
 
 
 



 

 
Etape 1 : signer et vérifier un message 
 
La signature numérique est générée avec la clé privée, et elle pourra être vérifiée avec la clé 
publique correspondante. 
 

-Bob utilise sa clé privée pour signer le message : 

« Bonjour Alice, rendez-vous ce soir à 19h34 devant la porte du 26 bis rue de la 
République. Assure-toi de ne pas être suivie. Bob » 

 
je signe ensuite le message et je télécharge le message signé 

 
le message est bien envoyée 
 
Je rentre la clé publique du signataire et je mets le fichier que j’ai téléchargé dans message 
signé PGP et je fais vérifier la signature. 
 
 
 
 
 



-Alice utilise la clé publique de Bob pour vérifier la signature : 
 

 

-Signature vérifiée avec la bonne clé. 

-Vérification échoue avec une autre clé publique → preuve que seule la clé publique de Bob 
fonctionne. 

 

 

 

Etape 2 : chiffrer un message 
 
-Bob chiffre le message avec la clé publique d’Alice (sans le signer). 
 



 
 
 
 
 
voici le message encryptée 
 

 
 
 
-Alice utilise sa clé privée pour le déchiffrer.  



 
 
 
 

 
 
 
on va dans crypt pour chiffrer et decrypt pour déchiffrer 
 

 

Observation : 

●​ Le message est bien chiffré/déchiffré.​
 

●​ Mais Alice ne peut pas prouver que c’est Bob qui l’a envoyé → absence de signature. 

 
 
 
 
 



 
 
 
 
 

Etape 3 : chiffrer et signer un message  
 
Bob chiffre le message avec la clé publique d’Alice et le signe avec sa clé privée. 
 

 

Alice : 

-Utilise la clé publique de Bob pour vérifier la signature. 

-Utilise sa clé privée pour déchiffrer le message. 

 
 



 
 
 
Que garantit cette méthode ? 
 
-Alice peut lire le message.​
 
-Alice peut prouver que c’est Bob qui a envoyé le message. 

 
 
 
 
 
 
 
 
 
 
 



 
Étape 4 : Échange sécurisé de fichiers avec AES et PGP 
 
Génération d’une clé AES 
 
Outil : https://asecuritysite.com/encryption/plain 
 
clé générée  
hex key :  
ec8bdd02e8c7e49495518f20a1c3f749 
 
 
 
generation cle aes avec pgp 
clé publique de bob et clé privé d’alice 

 
voici le message encryptée 

https://asecuritysite.com/encryption/plain


 
 

Chiffrement du fichier avec la clé AES 

 
Outil : CyberChef​
 
Paramètres : 

●​ Key : HEX​
 

●​ Mode : ECB​
 

●​ Input / Output : Raw 

 
Modifier les paramètres  

 

https://gchq.github.io/CyberChef/


 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



5.Utiliser la clé aes pour déchiffrer le fichier 
 
Déchiffrement par Bob : 
 
Déchiffrement du fichier via CyberChef avec la clé AES. 

 
 


	Observation : 
	Chiffrement du fichier avec la clé AES 


