Travail a faire :

Etape O : génération des clés et mise a disposition des clés publiques.

Génération des clés pour Alice et Bob.

Options Options
L Alice Required L2  Bob Required
M alice@example.com Required = | bob@example.com Fefili=

Email address: Why it is required? Email address: Why it is required?

© | Optional comments © | Optional comments

o RSA (Recommended) v Required

o RSA (Recommended) v Required

all 2048 bits (secure) v Required
all 2048 hits (secure) v Required

E | Never v Required
E  Never v Required

-------- Required
. Required

Passphrase: What is this?

Passphrase: What is this?
Generate keys

Click here to regenerate another pair of key

Sauvegarde des clés sous les noms explicites :

\ 9 Alice-private-key.asc

A"CE‘ 0 Alice-public-key.asc

| 9 Bob-private-key.asc
Bob

| 9 Bob-public-key.asc



Etape 1 : signer et vérifier un message

La signature numérique est générée avec la clé privée, et elle pourra étre vérifiée avec la clé
publique correspondante.

-Bob utilise sa clé privée pour signer le message :

« Bonjour Alice, rendez-vous ce soir a 19h34 devant la porte du 26 bis rue de la
République. Assure-toi de ne pas étre suivie. Bob »

Your Private Key Your Message in Plain Text

-—-BEGIN PGP PRIVATE KEY BLOCK--—-
Version: Keybase OpenPGP v2.1.0
Comment: https://keybase.io/crypto

Bonjour Alice, rendez-vous ce soir a 19h34 devant la porte du 26 bis
rue de la République. Assure toi de ne pas étre suivie. Bob

XcMGBGgjirQBCACYh3xkNthlgBIG/y+A4Z
FENNK6VINUBUBZXTZ07+S/tz0tr6Z
tVIn/SVhhaKhghMVGjL2/rmfHZ3NLCrgBiX8

A tm e m———s e 4 mn e s Limane - 4

(o, IV Wi () Yl Bob-private-key.asc Aucun fichier choisi

Sign the message

je signe ensuite le message et je télécharge le message signé

Signed Message

Message successfully signed.

-—-BEGIN PGP MESSAGE—--
Version: Keybase OpenPGP v2.1.0 '
Comment: https://keybase.io/crypto

YMEFAnicAbkBRv7EDQMACgHaw/QPkOJfyQHLIXUAaCOx/kJvbm

pvdXlgQWxpY2Us
IHJIbmRlei12b3VzIGNIIHNvaXIgwsAgMTloMzQgZ GV2YWS501Gxhl

Download signed message

le message est bien envoyée

Je rentre la clé publique du signataire et je mets le fichier que j’ai téléchargé dans message
signé PGP et je fais vérifier la signature.



-Alice utilise la clé publique de Bob pour vérifier la signature :

Signer's Public Key PGP-signed Message

--—BEGIN PGP PUBLIC KEY BLOCK— % -—BEGIN PGP MESSAGE—- -

Version: Keybase OpenPGP v2.1.0 . Version: Keybase OpenPGP v2.1.0 '

Comment: https://keybase.io/crypto Comment: https://keybase.io/crypto

xsBNBGgjrrQBCACYh3xkNthlgBIG/y+A4ZF yMEFAnicAbkBRv7EDQMACgHaw/QPkOJfyQHLIXUAaCOx/kJvbm

ENnk6VINuBUBtZXTz07+S/tz0tr6Z pvdXIgQWxpY2Us

tVIn/SVhhaKhghMVG]L2/rfHZ3NLCrgBiXe ¥ IHJIbmRIei12b3VzIGNIIHNvaXIgw6AgMTIoMzQgZGV2YW50IGxhl ¥
S 4 P 4

(o TV Wit 1l Bob-public-key.asc filename.txt.signed.ixt

Verify signature

Raw Message and Status

Message signature is verified with fingerprint:
084d39a2c6018693065779fe347dffb09e354666

Bonjour Alice, rendez-vous ce soir a 19h34 devant la porte du 26 bis
rue de la République. Assure toi de ne pas étre suivie. Bob

%

Download message Download as binary

-Signature vérifiée avec la bonne clé.

-Vérification échoue avec une autre clé publigue — preuve que seule la clé publique de Bob
fonctionne.

Etape 2 : chiffrer un message

-Bob chiffre le message avec la clé publique d’Alice (sans le signer).



Receiver's Public Key Your Message in Plain Text

--—-BEGIN PGP PUBLIC KEY BLOCK-—-
Version: Keybase OpenPGP v2.1.0
Comment: https://keybase.io/crypto

Bonjour Alice, rendez-vous ce soir a 19h34 devant |a porte du 26 bis
rue de la République. Assure-toi de ne pas étre suivie. Bob

- r

xsBNBGgjracBCAC7tnwUeUmSSz1HXPb
0OCXWIRBCH]FVZITvZX54gk/WCp+3A
1K6795ZFUIYKEybbL8XN/F6lg01QB+WQo v

B “ %

(& T Bile S ll Alice-public-key.asc Aucun fichier choisi

Encrypt the message

Signer's Private Key (For signing
purpose)
Encrypted PGP Message

he private key here. RSA or ECC is
ate key here. RSA or B Message successfully encrypted, but not signed. Private key not loaded

——BEGIN PGP MESSAGE— o
Version: Keybase OpenPGP v2.1.0 '
P Comment: https://keybase.io/crypto
e D=l Avcun fizhier cois| WeBMASGYIML3FEMHAQI+JzQ21aC3Ge52EsgP20FKIWSEpPF+HO
+WdsalYzUL2nLY

hYMOrws/K1EglzmFtcRj1MXiJRczemnnmUZ7JwuNOQ18w6D4KV/ v
Passphrase for private key e e = *

voici le message encryptée

Version: Keybase OpenPGP v2.1.0
Comment: https://keybase.io/crypto

WCBMA96YTML3IFeMHAQT+1zQ2taC3Gc52EsgP20FK jWSEppF+HB+WdsalYzuL2nLY
hYMOrws/K1EgIzmFtcRj1MXiJRczemnnmUZ7 JwuN@Q1oweDAKV/ kXX64n/VIFRh7
BoXTaR3ksJP2U9vODDAIRyXejYcm27PO6HDAQuknsVStIArgY8ttkpk+ZDEPETVR
bsaib@oyTZgIBTLTNv+8ad2G81zYfoPZ3u6Nn7c12gFF5P830uGLpLPV+91V53sh
cPil1NRIwr7rtjeEvDip8C91bBKNRcG5UNGvqqu3heqFHO117Z1IDQIF+141riQK
ybfvsSLS4tw/aVZPYzeeDrIquebKo6jmsp+KoJocm89KyAdauyajTTxBpguzesl+v
XCOROU3hTI3MWS jxrXbfucZnjIkPjDKkUAQEju71fDO0OV2ixge+me@DFuU+EhqICWL2
zffooUuei5tKG/ xWnn2gcclGKvLAouOtnf@jentHCRxTiMvAl JNde5SUrIVEV]KXr
E1bhaxb5qD1rtf+kKsdCXvXmOUUprac3FsuNEqTexhTkujkVuaEBxx2ua76HZnxr
XMXrrESITKEMPQPItifnOvHECO==

=Qudy

-Alice utilise sa clé privée pour le déchiffrer.



Receiver's Private Key (For decryption Encrypted PGP Message
purpose)

-—---BEGIN PGP MESSAGE--—--
--—BEGIN PGP PRIVATE KEY BLOCK--— Version: Keybase OpenPGP v2.1.0

Version: Keybase OpenPGP v2.1.0 Comment: https://keybase.io/crypto
Comment: https://keybase.io/crypto

wcBMASBYytML3FeMHAQf+JzQ2taC3Ge52EsgP20FKjWSEppF+HO
xcMGBGgjraoBCACT7TtnwUeUmSSz 1HIXPb +WdsalYzUL2nLY

0OCXWIRBCHFVZITvZX54gk/WCp+3A hYMOrws/K1EglzmFtcRj1MXiJRczemnnmUZ7JwuNOQ19weD4AKY/ ¥
1K6795ZFUMNYKEYbbL8XN/F6Ig01QB+WQo Preveos e ¢

- T ammeem “ IEEETEINE Alice-publ...crypted.txt
(o TN R o [l Alice-private-key.asc

........ Decrypt the message

Decrypted Message in Plain Text
Signer's Public Key

Decrypted, but incorrect fingerprint - signature not verified.

Paste the signer's public key here if the ) g . ) .
If this message encrypted without signature - ignore this message.

message is signed. ECC key is supported.
(Leave this field if the message is not signed.)

Bonjour Alice, rendez-vous ce soir & 19h34 devant la porte du 26 bis
rue de la République. Assure-toi de ne pas étre suivie. Bob

(o IV Wiety 1Tl Aucun fichier choisi

Decrypted, but incorrect fingerprint - signature not verified.
If this message encrypted without signature - ignore this message.

on va dans crypt pour chiffrer et decrypt pour déchiffrer
Encrypt (+Sign) Decrypt (+\erify)

Observation :

® Le message est bien chiffré/déchiffré.

e Mais Alice ne peut pas prouver que c’est Bob qui I'a envoyé — absence de signature.



Etape 3 : chiffrer et signer un message

Bob chiffre le message avec la clé publique d’Alice et |le signe avec sa clé privée.

Receiver's Public Key Your Message in Plain Text

--—-BEGIN PGP PUBLIC KEY BLOCK-----
Version: Keybase OpenPGP v2.1.0
Comment: https://keybase.io/crypto

Bonjour Alice, rendez-vous ce soir & 19h34 devant la porte du 26 bis
rue de la République. Assure toi de ne pas étre suivie. Bob

xsBNBGgjraoBCACT7tnwUeUmSSz 1HIXPb
0OCXfVtRECH|FVzI TvzX54gk/WCp+3A
1K6795ZFUIYKEybbL8XN/F6lg01QB+WQo

4
(o, T [V B ilwy [Vl Alice-public-key.asc Aucun fichier choisi

Encrypt the message

Signer's Private Key (For signing

purpose)
Encrypted PGP Message
FENNK6VINUGUBtZXTZ07+S/tz0tr6Z s .
tVIn/SVhhaKhghMVGjL2/mfHZ3NLCrgBixs Message successiully encrypted and signed.

nV207ZFgisdB10IY3VATmMKH2YYg9
61tZi78GnRDxbny+etlgLFFACCTCB2YRnIO
x34UUedOpUH93wfOJuLDzM8rZUaq1

Wz3lyVIPgrdg5aSSdhax5eDK5fg4rvLjuOr —EEElbE e

Version: Keybase OpenPGP v2.1.0

1TIXDMTfTsstJPZ1qu2jYxMuz4Cly v i

WhAY MARE D] NAAGT RPN AaYnnAl Y | & Comment: https://keybase.io/crypto

LISy Bob-private-key.asc WCBMA9ByIML3FeMHAQArg6ZKTIP7hS Ae/adyDdLp5dwbgl6NV5I
BmRH2DwbCipZ
zppAvCJYga2S1qCFFJtFjXCpPNpkBhogFxCuQoFGHDCNGWIsF4

........ R
Download encrypted message

Alice :

-Utilise la clé publique de Bob pour vérifier la signature.

-Utilise sa clé privée pour déchiffrer le message.



Receiver's Private Key (For decryption Encrypted PGP Message
purpose)

-—--BEGIN PGP MESSAGE----

----BEGIN PGP PRIVATE KEY BLOCK---- ; Version: Keybase OpenPGP v2.1.0
Version: Keybase OpenPGP v2.1.0 Comment: https://keybase.io/crypto
Comment: https://keybase.io/crypto
WCBMASBYML3FeMHAQQArg6ZKTIP7hSAe/adyDdLp5dwhglBNV5|
xcMGBGgjrrQBCACYh3xkNthlgBIG/y+A4Z BmRH2DwbCipZ
FENNnk6VINUBUBLZXTZ07+S/tz0tr6Z . zppAvCJYqa2S1qCFFJtFXCpPNpkBhogFxCuQoFGHDCNGWIsF4
N F

tVIn/SVhhaKhghMVGjL2/rfHZ3NLCrqBfX8

mmTTE s masneaT e o “ =S Alice-publ.. signed.txt
(o, T T B ile =l Bob-private-key.asc

[ Decrypt the message

Decrypted Message in Plain Text
Signer's Public Key

Message failed to verify!

-—BEGIN PGP PUBLIC KEY BLOCK-—
Error: key not found: ["deb2b4c2i715e307"]

Version: Keybase OpenPGP v2.1.0
Comment: https://keybase.io/crypto

Bonjour Alice, rendez-vous ce soir a 19h34 devant la porte du 26 bis

XxsBNBGgjraoBCACT7tnwUeUmSSz 1HIXPb
rue de la République. Assure-toi de ne pas étre suivie. Bob

0OCXVIRBCHFVZITvZX54qk/WCp+3A
1K6795ZF U/YKEybbL8XN/F6Ig01QB-+WQo

BrmLAL e A e LeesmimLe b

(o, GIETIVL BT IT= @ Alice-public-key.asc

“

Download decrypted text Download as binary

Que garantit cette méthode ?
-Alice peut lire le message.

-Alice peut prouver que c’est Bob qui a envoyé le message.



Etape 4 : Echange sécurisé de fichiers avec AES et PGP

Génération d’une clé AES
Outil : https://asecuritysite.com/encryption/plain

clé générée
hex key :
ec8bdd02e8c7e49495518f20a1c3f749

generation cle aes avec pgp
clé publique de bob et clé privé d'alice

Receiver's Public Key Your Message in Plain Text

——BEGIN PGP PUBLIC KEY BLOCK-— 4 ec8bdd02e8c7e49495518f20a1¢3f749
Version: Keybase OpenPGP v2.1.0 .

Comment: https://keybase.io/crypto

xsBNBGgjrrQBCACYh3xkNthlgBIG/y+A4ZF

ENNRk6VINUBUGtZXTz07+S/tz0tr6Z

tVIn/SVhhaKhghMVGjL2/rfHZ3NLCrgBfX8 ¥
s aam - 7~

(o GTET T BiTery 11 Bob-public-key.asc m Aucun fichier choisi

Encrypt the message

Signer's Private Key (For signing

purpose)
Encrypted PGP Message
00CXVtRECH|FVzITvzX54gk/WCp+3A & :
1KB795ZFUrYKEybbL8XN/F6lg01QB+WQo [ ] Message successfully encrypted and signed.

Qsl+pdzdkEWeTPMn3PJ6X1RIBK+wrHe
4\WwL8IPtniVh4BzHVyOFxMGzqzJDP4V/o
SpD44TmCureNjBbIBVFR5pZmcjUM81
T6gHW168pJjHpZB3skV8vquoZgope1gKd
StNheTncCgmwY1aS0078Z8SVIFS6ALY v

Karvik T27RTfavDA4 Il ha\/n41tSaErDDluznili

-—-BEGIN PGP MESSAGE-—--
Version: Keybase OpenPGP v2.1.0
Comment: https://keybase.io/crypto

™

SUCSIERLCIC Alice-private-key.asc WCBMAIrDIA+Q4IJAQgAjZGIQMRId/FYK38WOWSBN5FAUrDbB+0

a9HN87H06D2gP
FEjFCUeJvkaZMuzkYymgL/TridAmoYvIID2BASyV448UhNMkgSaN;

Download encrypted message

voici le message encryptée


https://asecuritysite.com/encryption/plain

Version: Keybase OpenPGP v2.1.0
Comment: https://keybase.io/crypto

wCBMA9rD9A+Q41 /JAQeAjzqIQmRrd/FYk38WOwsBNSTAUrDbB+@agHNE7HO6D2qP
FEJFCUelvkaZzMuzkyYymegl /TrfdAmoYv11D2BASYyVAA8UhNMkgSqNjAksyyVSX13C
aFWt8FMH9gZEU6Bshu@oM1V]jV5z5/0s17jGhDjCqPBE+74A8GNONXZ+87qL+wOM7
7zZUBp48H4blswgXUsSAypYV7Gt192NCENIXphAVRax5CyJ9aesrpb6ligglqzxB
HNNSMVwu9yjYL9Ha9pGHV] et x4CDk+CDmupIQ@INGxUO4ANBPp8VzPkkhTL3e1ldcC
INk1EUGIILWvE/nykR7GdXQ27p9cilIDYbwgvqgsb/tLAzgGHXGY8L]/JHT5gucCF
RwAJTBd22 jwvPDn42eGeYTjKBh5amiPy7v9/ptmCnTIed/30TMCOCAnKXTT3RrFo
/BDBQ27a4RY6qvn6sns4bEaN1FqQY63ESHcW/L2jt1gZTeRmrhMbsYMakTtsusBi6
V277ZXuz6PFW7bH+DMY/3PA31H5BIKNSLIShe4y6qQveomiITiUyxECQab6X7eCsHQ
@EQPIVQXcQGNIgTDrDB/Hvvas5Lp7pETTjub@EhwBXwWFIrUuOHg+vbmm+Mhqy5e70P
Lhdcsh7BUWvE@yrHwA5I8b4ADc1ogByAFsrOonJylgjeveQehcOfybf@BtWLK3S7RZ
PeYmww5H8UbAT875wQWtc/aukl4E6dNGEXBZSb7vGZz021h11PAHSSkZaLyBiLML
efvbBCcufoxAlnDajg3evcktIubUruv/eyCLkIihd31dYxZjKgZjjvP1NA9796KGS
KtxkhaMe755gDyonvjUlkH30GpXQt2IcGzgpDYmvIps8ILTxwDIgzVDiexothKHo
=tk2f

————— END PGP MESSAGE-----

Chiffrement du fichier avec la clé AES

Outil : CyberChef

Parametres :
e Key: HEX
e Mode : ECB

e Input / Output : Raw

Modifier les parameétres


https://gchq.github.io/CyberChef/

Recipe ~ Al B8 Input + 0O=2 8 =

Bonjour Alice, rendez-vous ce soir a 19h34 devant la
porte du 26 bis rue de la République. Assure toi de ne
pas étre suivie. Bob

AES Encrypt ~ Q0

Key

ec8bdde2e8c7e4949551.,  HEX”

v HEX ~

Mode Input
ECB Raw

Qutput
Raw

e 128 = 1 o ] Tr Raw Bytes €= LF

Output R0 ®::

|)é}’§50 By r‘éb-dms i asH0s : TOEesiAE

He 161 ADAGDEE : 8« BAEBO?pEL3 o £ppOF @i Ts1 valmz1«3EDeDHe o b |
+0t8e«0U;Des » cstgpencand[ 2,0/ « (10p~ueG,EusK[+%4"38b Ue
W:71"0°°5A8%



5.Utiliser la clé aes pour déchiffrer le fichier

Déchiffrement par Bob :

Déchiffrement du fichier via CyberChef avec la clé AES.

Recipe ~amB8
AES Encrypt vOn
AES Decrypt ~Q
Key

ec8bdde2e8c7e4949551..  HEX™
1\ HEX ~
Mode Input

ECB Raw

Qutput

Raw

Input + 028 &=

|)é}’§50 Ly r‘ébOdETxS id ef0e i FOE e siAE
+pein6iAOAGOEE : 8-0AEBO?PEU3 .
#pofeefiTs1velmzi«3EDeDHe op: |
+(it8e«0U;Des o cstgpencanh[ 2,0/«
(i0p~UsG,EusK[«%"28b Mew-71"0°
°5A8%.

File details

Name: message chiffre cy

berchef.txt
Size: 224 bytes
Type: unknown
Loaded: 100%
me 144 = 1 Tr Raw Bytes <€~ LF (detected,
Output R0 M

Bonjour Alice, rendez-vous ce soir a 19h34 devant la
porte du 26 bis rue de la République. Assure toi de ne
pas étre suivie. Bobl



	Observation : 
	Chiffrement du fichier avec la clé AES 


