Yanis DAHMAN B2 - Administration des systemes et des réseaux

TP 3 - PowerShell
Objets Active Directory

Objectifs

Ecrire des scripts PowerShell utilisant les notions suivantes :
- Test de I'existence d'un objet ActiveDirectory (de classe OU, group, user, computer, ...)
- Création d'un objet ActiveDirectory (de classe OU, group, user, computer, ...)

Schéma du réseau

Les scripts sont a créer sur le serveur SERVEUR1 contréleur de domaine GSB.local.
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Travail a faire : Script CreationUnEtudiant.ps1
Dans I'Active Directory GSB.local, créer |'utilisateur Amélie Nothomb (de login anothomb et de mot de passe secret1A!)
dans I'OU Etudiants (OU a créer si inexistante).
Cet utilisateur doit étre membre du groupe BTSSIO (groupe a créer dans le conteneur Users si inexistant).
Indication
- on testera I'existence de I'OU Etudiants dans |'Active Directory GSB.local; si celle-ci n'existe pas, on la créera.
- on testera I'existence du groupe BTSSIO dans le conteneur Users ; si celui-ci n'existe pas, on le créera.

- on testera I'existence de l'utilisateur Amélie Nothomb dans |'Active Directory GSB.local ; si celle-ci n'existe pas, on la
créera dans I'OU Etudiants et dans le groupe BTSSIO.

_ Utilisateurs et ordinateurs Active Directory
Fichier ~Action Affichage 7
o9 | 2F {0 XEG HEPeETYER
_ Utilisateurs et ordinateurs Active Dir{| Nom Type Description
| Requétes enregistrées & Amélie Nothomb Utilisateur
v 3 GSB.local
7 Builtin
_| Computers
2| Domain Controllers
= | Etudiants
_| ForeignSecurityPrincipals
| Managed Service Accounts

| Users

_ Utilisateurs et ordinateurs Active Directory —

Fichier ~Action Affichage 7

oo nF F/0/XEL HETRESTYTER
| Utilisateurs et ordinateurs Active Dird| Nom Type Description
. Zzgk‘:etesl enregistrées E,Adminis‘trateur Utilisateur Compte d'utilisateur d'a...
v = . éo_clf_ %Administrateurs clés Groupe de séc.. Les membres de ce grou...
| Builtin

EgAdministrateurs clés Enterpri... Groupe deséc.. Les membres de ce grou...

_| Computers . , . , .. L

=1 Domain Controllers %Admmlstrateurs de I'entreprise Groupe de séc... Administrateurs désigné...

;.‘ Etudiants %Administrateurs DHCP Groupe de séc... Les membres qui ont un...
" ForeignSecurityPrincipals %Administrateurs du schéma Groupe de séc...  Administrateurs désigné...
“ Managed Service Accounts %Admins du domaine Groupe de séc...  Administrateurs désigné...
| Users £ BTSS10 Groupe de séc...

EB Contréleurs de domaine Groupe de séc... Tous les contréleurs de ...




Travail a faire : Script CreationUnEtudiant.psl

Dans le cadre du module d'administration des systémes et des réseaux , I'objectif de ce TP est de manipuler des
objets Active Directory via PowerShell.

Le but est d'écrire un script permettant de tester I'existence d'objets (OU, groupe, utilisateur) et de les créer s'ils
sont absents.
Les manipulations s'effectuent sur le contréleur de domaine principal (SERVEUR1) du domaine GSB.local.

Etat initial de 1'environnement

Avant le lancement du script, une vérification de la console Utilisateurs et ordinateurs Active Directory
permet de constater |'état d'origine de la structure du domaine GSB.local.

e La racine contient les conteneurs et OUs par défaut tels que Builtin, Computers, Domain Controllers,
ForeignSecurityPrincipals, Managed Service Accounts et Users.
e L'Unité d'Organisation cible Etudiants n'existe pas encore.

. Utilisateurs et ordinateurs Active Directory = | X

Fichier Action Affichage 7

*+» 2EH 0 ez HEI3aETYEdh
1 Utilisateurs et ordinateurs Active|| pom ) Type Description
2‘;:1“’;'"'“9'5““5 [ Builtin builtinDomain
v s éOT: | Computers Conteneur Default container for up...
uitin . . -
N 2| Domain Con... Unité d'organi.. Default container for do...
| Computers . . ,
- 2 Etudiants5I0  Unité d'organi...
» 2] Domain Controllers . " ;
= ErudiantsSIO anrﬂgnSecu... Conteneur Default container for sec...
| ForeignSecurityPrincipal | lManzged Se.. Conteneur Default container for ma...
| Managed Service Accour - so Unité d'organi...
=1 sio Users Coenteneur Default container for up...

Users




Analyse du script PowerShell

Le script est développé pour automatiser la création tout en évitant les erreurs liées aux doublons. I
utilise les commandes dsquery pour tester I'existence des objets et dsadd pour les créer.

e Initialisation des variables : Les variables $myOU = "Etudiants" et $myGroup = "BTSSIO"
sont définies pour cibler les objets a traiter.

e Gestion de I'Unité d'Organisation : Une condition if teste I'existence de I'OU. Si elle est
introuvable, la commande dsadd ou est exécutée pour la générer. Dans le cas contraire, un
message d'attention est affiché pour signaler que I'OU existe déja.

e Gestion du Groupe : Une logique similaire est appliquée avec dsquery group pour vérifier la
présence du groupe dans |'Active Directory. S'il n'existe pas, dsadd group procéde a sa
création dans le conteneur cible.

e Création de I'Utilisateur : Enfin, |'utilisateur Amelie Nothomb est créé avec dsadd user. La
commande intégre directement les parameétres requis : I'UPN anothomb@GSB.local,
l'activation du compte avec -disabled no, l'attribution du mot de passe secret1A! et I'ajout au
groupe via le paramétre -memberof

# Second Level Domain

myDonainsll , dcmSmyDonainTlD 1"

dsadd group -scops 1 "cr=SmyGroup,cn=lsers ,dc=SmyDomainSLD, do=$nyDomai iTLD

write-Host " Attention : le groupe SmyGroup existe ddja !"

Dsadd user cn="Amelie Nothomb ou=Smydl,dc=SmDomai nSLD, dc=SmyDomairnTLD" -upn "arothomb@G5E.local™ -pwd “secretlA!™ -disabled no -memberof "cn=BTS5I0,cn=Users, dc=SmyDomainSLD, do=SmyDomainTLD"

Analyse du script PowerShell

Le script a été lancé depuis la console PowerShell en tant qu'Administrateur, via le chemin
C:\Users\Administrateur\Documents\CreationUnEtudiant.ps1. Les retours de la console confirment
le bon déroulement des opérations avec trois messages de succes consécutifs :

e dsadd réussite pour lacréation de I'Unité d'organisation ou=Etudiants, dc=GSB, dc=1ocal.
e dsadd réussite pour la création du groupe cn=BTSSIO dans le conteneur cn=Users.
e dsadd réussite pourl'utilisateur cn=Amelie Nothomb ausein deI'OU Etudiants.

PS5 C:\WINDDWS \system32> C:'\UsersiAdmim strateur \Docunents' CreationUnEtudi ant. psl
dsadd r,ussite:ou=Etudiants de=G58 dc=local
dsadd r,uss1te:cn=BT5510 cn=lisers  dc=058 ,dc=1ocal

dsadd r,ussite:crn=Amelie Nothomb ou=Etudiants, dc=G%8  dc=local

PS5 C:\WINDOWS, systemids



Vérifications Post-Exécution dans l'interface graphique

Afin de valider la bonne application des modifications par le script, des contrdles ont été effectués directement
dans la console Utilisateurs et ordinateurs Active Directory.

e Vérification de I'OU et de l'utilisateur : L'Unité d'Organisation Etudiants est désormais visible a la
racine du domaine GSB.local. A l'intérieur de celle-ci, le compte utilisateur Amelie Nothomb est bien
présent.

O Utilisateurs et ordinateurs Active Directory = O X

Fichier Action Affichage 7

e a0 Bl BHMT2RETYE%R

: Utilisateurs et ordinateurs Active | Nom - Type Description
- Requétes enregistrées E}Amelie Moth.. WUtilisateur

v i G5B.local
% __| Builtin

» || Computers
=2 Domain Controllers
= | Etudiants
» & EtudiantsSIO
» __| ForeignSecuntyPrincipal:

» || Managed Service Accour
4] sio
¥ | Users

e Vérification du groupe : En explorant le conteneur Users, le groupe de sécurité BTSSIO a bien été
geénéré.

= Utilisateurs et ordinateurs Active Directory - (w] x

Fichier Action Affichage 7

e nE J/BIXEd2 BRI eETah
] Utilisateurs et ordinateurs Active | pom - Type Description
— z;‘;“:ﬂ:sl enregistrées %Access-ﬂeni... Groupe de séc..  Members of this group ...
v & I';c': &, Administrat...  Utilisateur Compte d'utilisateur d'a...
» [ Builtin

H2 Administrat..  Groupe deséc..  Les membres de ce grou...

Computers o -
Domain Controllers %Admlnl:trat... Groupe de séc...  Les membres de ce grou...
- Ftudiants !gAdmini;trat... Groupe de séc...  Administrateurs désigné...
\ = FtudiantsSIO .'Q,Administrat... Groupe de séc...  Les membres qui ont un...

» [ ForeignSecurityPrincipal: EB,Adminierat... Groupe de séc..  Administrateurs désigné...

Managed Service Accour | BhAdmins du .. Groupe de séc.. Administrateurs désigné...

g] sio s
| Users B} Comptes d'a... Groupedeséc.. Tous les comptes d'appr...
B2 Comptes d'a.. Groupe deséc.. Tous les comptes d'appr...
B Contréleurs .. Groupe deséc.. Tous les contréleurs de ...
Contréleurs .. Groupe deséc.. Lesmembres de ce grou..
%Ccnmﬁleurs .. Groupedeséc.. Lesmembres de ce grou...
%Ccnmﬁleurs v Groupe de séc..  Les membres de ce grou...
.'ﬂDnsAdmins Groupe de séc..  Groupe des administrate...
E&DnsUpdateP... Groupe de séc..  Les clients DNS qui sont...

EEEdit:urs dec.. Groupe deséc.. Les membres de ce grou..
E&Grcuped:r... Groupe de séc...  Les mots de passe des ...
E&Groupedzr... Groupe de séc.. Lesmptsde passe des..

Rinvite Utilisateur Compte d'utilisateur inv...



e Vérification de I'appartenance au groupe : L'ouverture des propriétés du groupe BTSSIO, dans
l'onglet Membres, confirme que I'utilisateur Amelie Notho (Amélie Nothomb) y a été correctement
intégré par le script.

= Utilisateurs et ordinateurs Active Directory - O x
Fichier Action Affichage 7

o R 8 XEdz HE TaETPE%R

] Utilisateurs et ordinateurs Active | pom Type Description
; - Requétes enregistrées %Access-ﬂ!ni... Groupe de séc..  Members of this group ...
e f 4 ‘f.mé':i:'n & Administrat... Utilisateur Compte d'utilisateur da...
, - Computers 2 Administrat... Groupe deséc.. Les membres de ce grou...
X .1'- Domain Controllers 2 Administrat... Groupe deséc..  Les membres de ce grou...
= Etudiants R Administrat... Groupe de séc...  Administrateurs désigné..
3 i EtudiantsSI0 %Adminimat,.. Groupe de séc..  Les membres gui ent un...
s " ForeignSecurityPrincipal: %Administrat... Groupe de séc...  Administrateurs désigné...
» [ Managed Service Accour BAdmins du.. Groupedeséc.. Administrateurs désigné...
> E] sio H
| Users %Cnm ptes d'a... Groupe de séc.. Tous les comptes d'appr...
%Cnm ptes d'a... Groupe deséc.. Tous les comptes d'appr...
82 Contréleurs .. Groupe deséc.. Tous les contrdleurs de ..
%Comwleurs .. Groupe deséc.. Lesmembres de ce grou..
ﬁ&(omrﬁleurs .. Groupe deséc.. Lesmembres de ce grou..
i&(omrﬁleurs .. Groupe deséc.. Lesmembres de ce grou..
QDnsAdmins Groupe de séc..  Groupe des administrate...
QDnsUpdateP... Groupe de séc..  Les clients DNS qui sont...
Bédi‘r.eurs dec.. Groupe deséc.. Les membres de ce grow...
g(iro upeder.. Groupedeséc.. Lesmots de passe des...
E(imupe der.. Groupedeséc.. Lesthotsde passedes:y
Rlnvite Utilisateur Compte d'utilisateur inv...
Propriétés de : BTSSI0 ? X
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