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Connexion en SSH :  
 
 
apt update : Cette commande permet de mettre à jour ces paquets, il est nécessaire 
de la faire avant chaque installation. 
 
apt install ssh : Cette Commande permet d' installer SSH directement sur la 
machine. 
SSH est un protocole de communication à distance. 
 
Il faut donc par la suite se connecter en ssh avec l’adresse ip 192.168.56.150, qui 
est l’adresse ip de ma machine sur laquelle je vais installer GLPI 

 
On observe que la connexion a bien été faite et j’ai aussi utilisé la commande su 
pour passer en root, donc bénéficier des droits administrateurs. 
 
J’ai donc depuis mon PC hôte accès à distance à mon serveur GLPI. 
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Installation d’un serveur web (apache2) :  
 
apt install apache2 : Cette commande installe automatiquement Apache2 et sa 
documentation, facilitant ainsi le déploiement et la gestion d'un serveur web sur un 
système Debian/Ubuntu. 
 
systemctl status apache2 : Cette commande permet de vérifier si le serveur apache2 
est bien en place, on le voit avec les termes “Active(Running)“en vert. 

 
 
Voici toutes les extensions de apache2 ainsi que ces explications :  
 

php Interprète PHP permettant d'exécuter 
des scripts web. 

php-pdo Fournit une interface d’abstraction pour 
accéder aux bases de données. 

php-mysql Permet à PHP de communiquer avec 
des bases de données MySQL. 

php-zip Offre des fonctions pour créer et 
extraire des archives ZIP. 

php-mbstring Gère correctement les chaînes de 
caractères multi-octets comme UTF-8. 

php-gd Permet la manipulation et le traitement 
d’images en PHP. 

php-curl Intègre cURL pour effectuer des 
requêtes HTTP/HTTPS depuis PHP. 

php-xml Fournit des outils pour parser et 
manipuler des documents XML. 

php-pear Offre un gestionnaire de paquets pour 
installer des composants PHP. 

php-bcmath Permet des calculs mathématiques 
avec une précision arbitraire. 
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php-intl Facilite l’internationalisation et la 
localisation des applications. 

php-ldap Permet l’intégration avec des services 
d’annuaire via le protocole LDAP. 

php-apcu Fournit un système de cache en 
mémoire pour améliorer les 
performances. 

php-xmlrpc Supporte le protocole XML-RPC pour 
les appels de procédure à distance. 
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Installation d’un SGBDR (mariadb) : 
 
apt install -y mariadb-server : Cette commande permet d’installer mariadb qui est le 
SGBDR. 
 
Sécurisation de mariadb : mysql_secure_installation : Cette commande guide 
l’utilisateur à sécuriser le SGBDR en lui demandant de changer son mot de passe, 
supprimant les comptes anonymes, désactivant l'accès distant non sécurisé et en 
supprimant les bases de données de test. 
 
 
Voici un tableau récapitulatif des questions posés lors de la sécurisation de mariadb 
:  
 

Questions Explication 

Enter current password for root (enter 
for none): 

Demande de saisir le mot de passe 
actuel de l’utilisateur root pour 
authentifier l'accès, ou d'appuyer sur 
Entrée s'il n'y en a pas. 

Set root password? Permet de définir ou de modifier le mot 
de passe de l’utilisateur root afin de 
renforcer la sécurité. 

Remove anonymous users? Invite à supprimer les comptes 
anonymes qui pourraient permettre des 
connexions non authentifiées. 

Disallow root login remotely? Propose d'interdire les connexions à 
distance pour l’utilisateur root afin de 
limiter les risques d'intrusion. 

Remove test database and access to it? Demande de supprimer la base de 
données de test, qui n'est pas 
nécessaire en production et représente 
un risque potentiel. 

Reload privilege tables now? Invite à recharger immédiatement les 
tables de privilèges pour que toutes les 
modifications de sécurité soient 
appliquées. 
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Installation de GLPI :  
 
téléchargement de l’archive GLPI avec la commande wget qui permet de télécharger 
ce que je veux sur internet. 

 
 
Il faut à présent extraire les fichiers contenus dans l'archive "tgz", dans ce cas on va 
l’extraire dans le répertoire /var/www/html qui est le répertoire où se situe le site web 
apache2 

 
 
 

Installation de GLPI (Suite) :  
 
 
Taper la commande :  chown -R www-data:www-data /var/www  
 
Chown : c’est une commande permettant de modifier le propriétaire et le groupe 
d'un fichier ou répertoire. 
 
-R Applique la commande de manière récursive, c'est-à-dire à tous les fichiers et 
sous-dossiers du répertoire spécifié. 
 
www-data:www-data : Spécifie "www-data" comme utilisateur et groupe, 
typiquement utilisé pour les serveurs web. 
 
/var/www est le chemin du répertoire utilisée 
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Installation de GLPI (Création de la base de 
données) :  

 
mysql : Afin de rentrer dans la console MariaDB 
 
CREATE DATABASE db_glpi;:Création de la base de données db_glpi 
 
GRANT ALL PRIVILEGES ON db_glpi.* TO admindb_glpi@localhost 
IDENTIFIED BY "Glpiglpi0"; : Créer un utilisateur afin de lui donner les 
privilèges nécessaires 
 
exit :  Afin de sortir 
 
 
 

Installation de GLPI (Accès depuis le navigateur) :  
 
Il faut entrer sur la barre de recherche dans le navigateur l’adresse ip de la machine 
avec le /glpi sinon ça renvoie le site web apache2 de base. 
 
 
 
 
 
 
 
 
 
 
 
 
 
On se retrouve donc sur cette page qui est l’installation de glpi. 
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Suivre les étapes et accepter les conditions d'utilisation. 
 
Vérifier la compatibilité de l’environnement avec l'exécution de GLPI. 
 

 
 
 
 
Entrer les informations de connexion à la base de données, on les retrouve dans la 
dernière commande tapée. 
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Sélectionner db_glpi et saisir continuer.

 
 
En validant les étapes 3, 4 et 5 nous arriverons directement à l’étape 6 qui nous 
montre que l’installation est terminée. 
 

 
 
Sélectionner “Utiliser GLPI” et saisir les identifiants et nous seront donc sur GLPI 
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Renseigner la base de donnée GLPI (Data 
Injection) : 

 
 Qu'est-ce que Data injection et à quoi sert-il ? 

Data Injection est un plugin pour GLPI qui permet d'importer facilement des 
données en masse à partir de fichiers CSV ou Excel. Il est utilisé pour intégrer 
rapidement des informations, comme des utilisateurs ou des ordinateurs, dans GLPI 
sans avoir à les saisir manuellement, ce qui réduit les erreurs et accélère le 
déploiement. 

 
 
Commandes :  

Commande pour déplacer l’archive dans le répertoire des plugins de GLPI : 

sudo mv ~/Downloads/data_injection.tar.gz /var/www/html/glpi/plugins/ 

​
​
 

Commande pour extraire l’archive : 

cd /var/www/html/glpi/plugins/ 

sudo tar -xzvf data_injection.tar.gz 
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Recherche du plugin GLPI et installation de DATA 
INJECTION :  
 

 
Se rendre dans configuration, plugin et chercher dans le catalogue le plugin Data 
Injection 
 

 
Une fois trouvé, appuyer sur télécharger et on se retrouve dans github, Il faut ensuite 
chercher la version qui est compatible avec la version 9.5.6 de GLPI. 
 

 
On se retrouve avec la version 2.10.2 du plugin Data Injection, il faut ensuite 
télécharger le premier plugin. 
 
Une fois télécharger, il faut décompresser le dossier directement dans le répertoire 
téléchargement
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On observe que tout est décompresser 

 
 
Se connecter à la machine Debian Linux avec WinScp 
en rentrant l’adresse ip de la machine donc 192.168.56.150, se mettre sur le numéro 
de port 22 et rentrer les identifiants sio, sio. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Il faut ensuite envoyer le dossier data injection dans le répertoire 
/var/www/html/glpi/plugins 
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observe un message d’erreur qui nous dit que nous avons pas les droits, il faut alors 
taper la commande chown -R sio:www-data /var/www/html/ 
 

 
 
Il faut ensuite redonner les droits à l'utilisateur www-data sur le répertoire 
/var/www/html car lorsqu’on essaie d'accéder à glpi ca ne marche pas 

 
Une fois cette commande tapée , l’accès à GLPI est possible 

 
 
On observe que le plugin est bien installée dans GLPI 
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Modèle "Ordinateur" dans Data Injection 

Le modèle Ordinateur de Data Injection permet d'importer rapidement des données 
d'ordinateurs dans GLPI depuis des fichiers CSV ou Excel, en simplifiant l'ajout en 
masse et en réduisant les erreurs. 

Création et Configuration du Modèle 'Ordinateur' pour Data Injection dans 
GLPI 

 
Il faut maintenant importer le fichier csv qui servirait de modèle. Donc 
modèle_ordinateur 

 
 
 
  
 
Remplir tous ces paramètres 
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Le modèle ordinateur est maintenant créé. 

​
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Gestion des incidents courants (GLPI) : 
 
Création d’un utilisateur :  

La création d'utilisateurs dans GLPI permet de gérer efficacement les rôles et 
permissions au sein de l'organisation. En consolidant toutes les informations des 
utilisateurs dans un seul fichier CSV, nous facilitons l'importation en masse, ce qui 
accélère le processus et minimise les erreurs. Cela optimise la gestion des 
ressources et des accès, tout en tirant pleinement parti des capacités du plugin Data 
Injection. 

Comme nous privilégions l’utilisation d’un seul fichier CSV pour l'importation, j'ai 
regroupé les informations de 15 utilisateurs dans un seul fichier au lieu de les créer 
manuellement, ce qui aurait été une perte de temps. Cette méthode permet 
d'importer les données en masse de manière plus efficace et rapide. 

 

Fichier « Modele_Utilisateurs.csv » 

​
​
 

​  

Fichier « Utilisateurs.csv », que j’ai modifié en y ajoutant tous les utilisateurs que je 
voulais. Il y en a précisément 15. 

​
​
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Ajout du modèle Utilisateur :  
 

Premièrement, il faut se rendre sur la page Data injection, et cliquer sur le logo + 

 

​
 

Il faut nommer le modèle. J’ai choisi « import_utilisateurs », puis sélectionnez les 
types de données à importer, qui sont donc des utilisateurs. Il faut également cocher 
les autres données nécessaires. 

 

​
​
 

​
​
 

Il faut maintenant importer le fichier « Modele_Utilisateurs.csv » et le charger. Ce 
fichier contient uniquement les champs qui seront remplis par la suite. 
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​
​
 

Il faut maintenant lier les colonnes de notre fichier CSV à des champs précis de 
GLPI. 

​
​

 

Une fois le modèle validé, il faut ensuite importer le fichier contenant les données à 
injecter, en l’occurrence les utilisateurs. Le fichier s'appelle « Utilisateurs.csv » : 
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Nous pouvons voir l’ensemble des nouveaux utilisateurs qui ont été créés dans la 
catégorie Administration → Utilisateurs 

​
​
 

Comme les nouveaux utilisateurs ont été créés avec succès, nous pouvons nous 
connecter à leurs sessions sans problème. Il suffit de saisir les informations que 
nous leur avons attribuées. 

 
 
 
 
 
 

21 



Gestion de ticket 
 
 
 

Qu'est-ce qu'un Ticket et son Utilité ? 

Les tickets dans GLPI sont des enregistrements pour suivre et gérer les demandes 
et incidents. Ils aident à centraliser les problèmes, attribuer des priorités, et 
suivre leur résolution efficacement. 

 

​
Création de tickets 

Je vais créer des tickets sur les comptes utilisateurs que je viens de créer pour 
associer chaque demande à un employé spécifique. 
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Exemples de création de tickets :  
 
Pour la création d’un ticket, l’utilisateur doit se rendre dans créer un ticket 

 
 
 
L’utilisateur se retrouve alors dans la demande de ticket, ou il doit alors remplir des 
informations. 

 
Afin d’avoir accès à toutes ces catégories, il y’a plusieurs étapes à suivre : 
 
Se rendre dans intitulé/catégorie ITIL et appuyer sur le + pour créer un nouvel intitulé 
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Créer un nouvel élément avec le bon profil 
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Se connecter à bblier pour aller ensuite créer un ticket avec la catégorie itil que nous 
venons de créer.

 
 
 
 
On peut donc aller vérifier que le ticket a bel et bien été créé. 

 
 
 
 
Il faut ensuite se connecter avec l’utilisateur françois pignon qui est technicien. 
Je me rends dans le ticket et j’attribue directement le ticket à françois pignon. 
 

25 



 
 
Se rendre dans solution et remplir directement le ticket avec ces informations. 

 
 
On peut alors se connecter au compte de bblier pour vérifier le statut du ticket et 
d’après ce qu’on voit, il a bel et bien été résolu. 
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Il faut appuyer sur résolus et nous pouvons alors valider la solution proposée par le 
technicien ou alors la refuser. Dans ce cas nous allons la refuser et dire que la 
solution ne convient pas. 
 

 
 
 
Je me connecte alors à la session du technicien pignon pour répondre à bblier et lui 
dire que je passerai bientôt chez vous. 

 
 
 
 
Une fois répondue je propose une solution à bblier qui rencontre un problème 

27 



 
 
 
 
Il faut alors changer le statut du ticket pour le mettre en “clos”. Ce qui signifie que 
tout a bien été réglé. 
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Situation 1 :   
 

1. Création du ticket :  
 
Il faut aller dans glpi et créer une catégorie ITIL : 
Se rendre dans intitulé/catégorie ITIL et appuyer sur le + pour créer un nouvel intitulé 

 
 
 
Créer une nouvelle catégorie qui correspond au problème rencontré par l’utilisateur, 
ici c’est donc une panne de réseau 

 
 
 
Ensuite se rendre dans Catégories/Lieux afin d’ajouter un lieu

 
Dans notre cas, le lieu demandé est le bureau 2B. 
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Ensuite se connecter au compte de bblier afin de faire une demande de ticket pour 
son problème rencontré et rentrer les informations concernant son problème. 
Donc ici c’est :  
-le type, la catégorie, le niveau d’urgence, le lieu, ainsi que le titre et la description 
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2. Prise en charge du Ticket par le Technicien (M. Pignon) 
 
 
Il faut alors aller dans le compte de ppignon et se rendre dans Assistances/Tickets 
sélectionner le ticket et l’assigner à moi même donc françois pignon (le technicien) 

 
 
 
Une fois assignée, il faut ensuite faire un suivi de la demande et répondre à “bblier”. 
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3. Retour de M. Blier :  
 
Ici, M.Blier va répondre au technicien avec le message suivant :  
 

 
 
 
Il faut ensuite se connecter au compte de bblier et se rendre dans tickets. 
bblier va répondre directement au message du technicien. avec le message ci 
dessous 
 

 
 
 
 

 

32 



4. Diagnostic à Distance par M. Pignon:  

Après avoir effectué les vérifications:  

● Vérification des logs sur le serveur DHCP  
● Ping de l’adresse IP du poste de M. Blier  
● Consultation des équipements réseau via 

l’interface d’administration  

M. Pignon répond à M. Blier:  

 
 

5. Test par M. Blier et Confirmation du Problème:  

M. Blier effectue des test et répond:  
 

 
 
 
 
 
 
 
 
 
 

 

33 



6. Déplacement de M. Pignon pour Résoudre le 
problème:  

Pour effectuer les tests M. Pignon s’est rendu au bureau 2B pour 
effectuer les test suivants:  

● Tester avec un autre PC sur la même prise                                             
→ Connexion fonctionnelle  
● Tester avec le PC de M. Blier sur une autre prise 
→ Pas de connexion  

Au final M. Pignon en a déduit que la carte réseau du pc de M. Blier 
semble être défectueuse.  
Afin de résoudre le problème M. Pignon à installer un adaptateur et à 
configurer la connexion sur le pc.  
Le test de connexion a été résolu.  
 
 

7. Clôture du Ticket:  

Afin de clôturer le ticket M. Pignon informe M. Blier que le problème a 
été résolu.  
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8. Rapport d’Intervention (GLPI):  

● Résumé du problème : L’utilisateur M. Blier a signalé une perte de 
connexion Internet sur son poste situé au Bureau 2B.  

● Diagnostic : Après plusieurs tests (câble, prise réseau, autre PC), il a 
été confirmé que la carte réseau de son PC était défectueuse.  

● Action corrective : Un adaptateur réseau USB a été installé et 
configuré pour restaurer la connexion Internet.  

 
● Résolution : La connexion a été rétablie avec succès. L’utilisateur a 
confirmé que tout fonctionnait correctement et le ticket a été clôturé.  
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Situation 2 :   
 

1. Création du ticket par l’utilisateur:  

1.1. Création de la catégorie du ticket:  

Afin de créer la catégorie on va aller dans configuration > intitulé > 
cliquer sur catégorie ITIL et cliquer sur ajouter 
 

 
 

Ici, on a créé la catégorie Sécurité et on va créer la catégorie Compte 

Compromis comme sous catégorie de Sécurité. 
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1.2. Création d’un ticket par l’utilisateur (M. Blier): 

afin de créer le ticket on va aller dans Créer un ticket. 

On remplit le formulaire comme ci-dessous. 
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2. Prise en charge du Ticket par le Technicien (M.Pignon) : 

M. Pignon reçoit la notification du ticket de M. Blier : 

 

M. Pignon prend le ticket en appuyant sur suivi et répond: 
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3. Vérification et Analyse de l’Incident 

M. Blier va sur nouveau et appuie sur suivi et répond: 

 

M. Pignon effectue les actions suivante: 

● Réinitialisation du mot de passe et déconnexion des sessions 

actives. 

● Analyse des logs de connexion. 

● Scan antivirus complet du poste. 

● Blocage de l’adresse IP suspecte. 
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4. Remédiation et Sécurisation 

 

En effectuant un scan antivirus, un cheval de Troie a été détecté dans la 

pièce jointe ouverte par M. Blier. 

M. Pignon envisage les actions suivantes: 

● Suppression du fichier malveillant et nettoyage complet du poste 

● Mise à jour des logiciels de sécurité 

● Activation de l’authentification à deux facteurs sur le compte de M. 

Blier 

● Sensibilisation de l’utilisateur sur les bonnes pratiques de 

cybersécurité 

 

 

 

 

 

5. Validation par l’Utilisateur et Clôture du Ticket 

M. Blier teste son nouvel accès et confirme que tout fonctionne. 

Il répond à M. Pignon : 
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Maintenant que M. Blier a approuver la solution, le ticket est directement 

clôturé et il est toujours possible de rouvrir ce ticket en allant sur le 

ticket onglet ticket est rouvrir dans statut. 

 

 

 

 

 

 

 

 

6. Rapport d’Intervention (GLPI): 

 

● Résumé du problème : Activité suspecte détectée sur le compte 
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de M. Blier, indiquant une possible compromission suite à 

l’ouverture d’un e-mail frauduleux. 

● Diagnostic : Compromission du compte utilisateur suite à une 

attaque de phishing (cheval de Troie détecté). 

● Actions correctives : 

○ Réinitialisation du mot de passe et déconnexion de toutes 

les sessions actives. 

○ Blocage de l’adresse IP frauduleuse via le pare-feu. 

○ Analyse complète du poste de travail et suppression du 

Cheval de Troie. 

○ Mise à jour des solutions de sécurité. 

○ Activation de l’authentification à deux facteurs (2FA). 

○ Sensibilisation de l’utilisateur aux bonnes pratiques de 

cybersécurité. 

 

43 


	Schéma du réseau :  
	Connexion en SSH :  
	 
	 
	Installation d’un serveur web (apache2) :  
	Installation d’un SGBDR (mariadb) : 
	Installation de GLPI :  
	Installation de GLPI (Suite) :  
	Installation de GLPI (Création de la base de données) :  
	Installation de GLPI (Accès depuis le navigateur) :  
	Renseigner la base de donnée GLPI (Data Injection) : 
	Recherche du plugin GLPI et installation de DATA INJECTION :  
	Modèle "Ordinateur" dans Data Injection 

	Gestion des incidents courants (GLPI) : 
	Ajout du modèle Utilisateur :  

	Gestion de ticket 
	Exemples de création de tickets :  

	Situation 1 :   
	1. Création du ticket :  
	2. Prise en charge du Ticket par le Technicien (M. Pignon) 
	3. Retour de M. Blier :  
	4. Diagnostic à Distance par M. Pignon:  
	5. Test par M. Blier et Confirmation du Problème:  
	6. Déplacement de M. Pignon pour Résoudre le problème:  
	7. Clôture du Ticket:  
	8. Rapport d’Intervention (GLPI):  

	Situation 2 :   
	1. Création du ticket par l’utilisateur:  
	2. Prise en charge du Ticket par le Technicien (M.Pignon) : 
	3. Vérification et Analyse de l’Incident 
	4. Remédiation et Sécurisation 
	5. Validation par l’Utilisateur et Clôture du Ticket 
	6. Rapport d’Intervention (GLPI): 


