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Introduction

SSH (Secure Shell) est un protocole de communication sécurisé qui permet de se connecter a un
ordinateur distant de fagon sécurisée. Par défaut, la connexion SSH s’effectue avec un mot de passe.
Cette méthode d’authentification n’est pas la plus sire car votre mot de passe peut étre dérobé ou
deviné par des pirates qui pourraient des lors accéder a votre serveur et voler vos données
personnelles.

Pour plus de sécurité, il est conseillé de se connecter a un ordinateur distant en utilisant
I’'authentification par échange de clés SSH.

1.Les clés SSH ?

L'authentification par échange de clés SSH fonctionne en plagant une clé publique sur I'ordinateur
distant et en utilisant une clé privée depuis son ordinateur.

Ces deux clés (publique et privée) sont liées I'une a I'autre. C’est seulement en présentant la clé
privée a la clé publique qu’il est possible se connecter.

Chaque clé se présente sous la forme d’une longue chaine de caractéres enregistrée dans un fichier.

Pour plus de sécurité, on peut également protéger la clé privée avec une phrase secréte. Autrement
dit, pour pouvoir utiliser la clé privée, il faudra saisir un mot de passe, ce qui renforce encore
davantage la sécurité.

Les clés SSH peuvent étre créées avec différents algorithmes de chiffrement :

» DSA : dangereuy, il n’est plus pris en charge depuis OpenSSH 7.0
* RSA : acceptable si la longueur de la clé est de 3072 ou 4096 bits
» Ed25519 : le plus s(r, c’est I'algorithme a privilégier aujourd’hui

2. Prérequis
On a besoin des différents matériels et logiciels pour la création d’'une connexion SSH par certificat.

« Un PCclient sous Windows
* Deux VM (Virtual Machines) linux = srv-home - srv-backup

* Le logiciel pour se connecter en SSH au serveur
* Connaitre le logiciel de Windows et sa ligne de
commandes

3.Configuration des VM

Nous créons 2 VM, sur Debian, une nommé :
‘?‘-h_ srv-home

‘srv-home’ en 192.168.56.101 ' = En fonction

et 'autre nommé

B, srv-backup

Fi. STEL
’srv-backup’ en 192.168.56.102 -~ = Bn fonction

Premiérement, on installe SSH sur la machine “srv-home”, on utilise la commande “ apt install open-
ssh server”

Ensuiteil faut changer le nom des 2 VM, grace a la commande “nano /etc/hostname”

On redémarre la VM avec la commande “reboot”
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On se rend sur srv-backup qui fait office de « client »

» |l faut se connecter en sio/sio et générer une paire de clé ssh avec la

commande : ssh-keygen
* La commande ssh-keygen est un outil qui va générer une paire de clé
privée et publique ssh

1: Jroots

1/1id_rsa
sa.pub

2oyU root@srv-backup

|#B .E+0.
|0+0.0+. 5

On peut afficher le fingerprint avec la commande suivante : ssh-keygen -If .ssh/id_rsa

Le fingerprinting ou « prise d'empreinte » est une technique probabiliste visant
a identifier un utilisateur de fagon unique sur un site web ou une application
mobile en utilisant les caractéristiques techniques de son navigateur.
» Onva donc copier notre empreinte sur srv-home pour qu’il nous reconnaisse
en lui envoyant via la commande : ssh-copy-id —i sio@192.168.56.101
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Maintenant que srv-backup est connu par srv-home on peut se connecter en ssh

Nous sommes bien connecté a srv-home en ssh, on peut constater qu’il n’y a pas de mot
de passe a rentrer car notre machine est connue par srv-home

Grace a nous allons Générer une clé publique sur le poste Windows, il faudra
ensuite sauvegarder cette clé

B2 PuTTY Key Generator 7 b4

File Key Conversicns Help

Key
Mo key.

Actions

Generate a public/private key pair | Generate

Load an exigting private key file Load

Save the generated key

Parameters

Type of key to generate: _ )

O RsA () DSA (_JECDSA () EdDSA () SSH-1(RSA)
Mumber of bis in 2 generated key: 2048

Cliquer sur « generate » puis il faudra bouger la souris pour générer le fingerprint
Il faudra sauvegarder la clé publique au format xxx.pub et la placer dans un répertoire

Fichier PUB

£ YMSP.ppk 23/09/2025 11:23 PuTTY Private Key...
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Il faut maintenant se connecter sur la machine Debian srv-home en utilisant le profil

‘sio’ Une fois connecté en sio il faut générer la paire de clé avec la commande ssh-
keygen

LE+0.
|0+0.0+. &
|#.= 0.
| +ooo

Il faut maintenant lancer et pour cela, il faut se connecter a srv-home en FTP
Donc installer FTP car il y’a 1 paquet non installé pour la connexion

B mpaveau Ste Setsion
Protecole de ficher Chiffroenont :
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Mo ol
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Une fois connecté, on se rend dans les parameétres, panneaux, et on clique sur afficher les
fichiers cachés, car sans sa nous ne trouvons pas le répertoires SSH.

Ernvronnement o
interface
S n.ﬁ"lr_"er les Bohiers caches
FEmE e
T B L= répertore par défaut est e répertoire home' de Mutisateyr
E =Ty
:_IT;; -Hﬁm:n'ﬁrf létat des panneaux lors dun changement de session
- |
Panneaux Slectonner le nom complet lors §un renommage

Il faut maintenant copier la clé publique de notre machine hoéte vers srv-home dans le
répertoire /home/sio/.ssh

Meem Taille | Date de madification

B sthorized ke KB 2305

On observe une erreur lorsqu’on essaye de transférer la clé publique vers ce répertoire
Erreur ? >

Erreur lors du transfert du fichier 'C:\Users\dahman.yanis\Clés
Publiques, Privé\ YIS PUEB'

Copie de fichiers vers le coté distant échouée.
Permission denied.

Abandon l Reprise Passer Ignorer tout Aide

Le probléme se situe au niveau des permissions donc afin de le résoudre il faut
Il faut se rendre dans le le fichier /etc/vsftpd.conf

Le but va étre de modifier le fichier pour pouvoir écrire sur le fichier

On ajoute ces 2 lighes de commande ce qui va autoriser les utilisateurs a se connecter et on
leurs donne également les droits :

local_

local_un
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Il faut également faire des commandes qui vont donner la permission de transférer la clé
publique

=W =T0me . i e MO - - Shoames=s10r .55 » Répertoire app“quant la commande

Nom de la commande\ Accorde le droit au propriétaire (sio)
"CHange MODe" - Lire, Ecrire, Exécuter

La clé publique a bien été transférer
Chlsersiyanisiciésh fhome/sio) sshf

i
o Clé publique générer

via PuttyKeyGenerator

Clés publique/privé générer
via srv-home avec la
commande “ssh-keygen”

Il faut maintenant lancer Putty et meétres les parametres suivants :

i PUTTY Configuration

Category:
-I-Session Basic options for your PuTTY session
- Logging . o T
= Terminal Specify the destination you wantto connectto o
" .Keyboard HostName (or IP address) Port | Port utilisée lors de la
Bell [5276856.101 I 22 b connexion en SSH
- Features

: : Capoection type:
= Window o —Jp Adresse IP de la
Appearance @ () Serial (_)Other  Telnet v

Bahaviour machine srv-home
Translation Load. save or delete a stored session
+-Selection Saved Sessions
Colours
—|-Connection
Data | Default Sefiings ' Load
- Proxy
-55H Save
Serial
Telnet Delete
- Rlogin
- SUPDUP

Close window on exit

O Aways () Never © Only on clean exit

About Help . Open Cancel
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Maintenant se rendre dans Catégorie - Connexion - SSH - Auth - Credentials

Category:

-Session
... Logging
- Terminal
- Keyboard
.- Bell
- Features
—-Window
- Appearance
- Behaviour
- Translation
+-Selection
.. Colours
—|-Connection
.. Data
- Proxy
=-5S5H
- Kex
- Host keys
- Cipher
=)-Auth
- Credentials
L. GSSAP
~TTY
X1

On peux maintenant mettre la clé privé enregistrer
précédemment via

Private key file for authentication:

C\Users'\yanis\Downloads!labsuser.ppk | Browse. .. |

Ensuite se rendre dans Catégorie - Connexion - Data
et saisir “sio” et cocher “Use system username (.....)"

Data to send to the server
Login details

Auto-login username sio

When username is not specified:

() Prompt @) Use system usemame (yanis)

Saisir “Open” et on observe que nous sommes bien connecté en ssh (Le mot de passe n’est pas

demandée lors de la connexion)

@ sic@home: ~
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Les clés SSH privées et publiques sont bien installées et configurées avec succes sur le serveur et le
client. On peut désormais se connecter en SSH par échange de clés SSH.
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